Polgdri Szemle, 17. &f 1-3. szdm, 2021, 358-573., DOI: 10.24507 /psz.2021.0726

Legdrd Ildiko

Jatek a

® oo r

jovoert

Az informdciobiztonsdgr tudatossdg fejlesztése lehetdsége egy
gamifikdlt applikdcio segitségével

A Game for the Future

Possibility of Developing Information

Security Awareness with the Help of a

Gamafied Application

OSSZEFOGLALAS

Az informaciébiztonsagi tudatossdg napja-
inkban egyre nagyobb jelentdséggel bir. Mar
régota kozhelynek szamit, hogy az informaci-
Obiztonsag teriiletén a human faktor, tehat a
felhasznal6é maga a leggyengébb lancszem. Hi-
aba védjik rendszereinket a legmodernebb és
legerdsebb fizikai és logikai védelmi intézkedé-
sekkel, ha az elektronikus informéciés rendsze-
reket hasznalok nem tartanak lépést a technolo-
giai fejlédéssel, illetve nem kell6en tudatosak és
elévigyazatosak a rendszerck hasznalata soran.
A felhasznalok digitalis és informaciobiztonsa-
gl tudasanak, kompetenciainak fejlesztésére a
tudatositasi programok nyujtjak a leghatéko-
nyabb megoldast. Szamos vizsgalat megerdsiti
azt a tényt, hogy a tudatositas modszerei koziil
azok a technikdk bizonyulnak a leghatéko-
nyabbnak, amelyek gyakorlatias, élményszera
tanulasi lehetdséget biztositanak a felhasznalok

szamara. Egyetlen magyar nyelvli tudatosito
applikacioként, a 9-13 éves korosztaly szamara
fejlesztett Mongu for Teen sikeressége is bizo-
nyitja, hogy egy gamifikalt alkalmazds képes
pozitiv iranyba befolyasolni a felhasznaldk biz-
tonsagtudatossagat. A tanulmany végén ajan-
lasként megfogalmazasra és bemutatasra keril
egy olyan magyar nyelvii tudatosité applikacio,
a ,,Célpont vagy” terve, amely tartalma és fel-
épitése szempontjabol a legfrissebb tudoma-
nyos eredményekre, valamint a mar mtik6dé
applikacidk tapasztalataira tamaszkodik, és al-
kalmas lehet a tarsadalom széles kord, élmény-
szerd tudatositasara.
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SUMMARY

Information security awareness is becoming in-
creasingly important these days. Many experts
agree that the weakest link in the field of infor-
mation security is the human factor, namely the
user. It is pointless to protect our systems with
the strongest, state-of-the-art physical and logi-
cal measures, while the users of these systems
do not keep up with technological development
and are not sufficiently aware or cautious when
using the systems.

Information Security Awareness Programs pro-
vide the most expedient way to improve the
digital and information security knowledge and
competence of users. Numerous studies con-
firm that the most efficient awareness raising
techniques are those which provide practical
and experiential learning opportunities for us-
ers. The success of Mongu for Teen, developed
as a single Hungarian-language awareness rais-
ing application for 9-13-year-olds, also proves
that a gamified application can positively influ-
ence users' security awareness. At the end of the
study, a Hungarian-language awareness raising
application plan, the so-called ‘You are Target’,
is presented as a recommendation. The content
and structure of the application rely on the lat-
est scientific results as well as the experience of
existing applications and may be appropriate
for raising the awareness of a wide segment of
society in an experiential manner.

Journal of Economic Literature (JEL)
codes: 1250, O31, Y8

Keywords: information security, I'T security,
information security awareness, gamification,
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BEVEZETES

A kibertamadasok az elmult években egyre
Osszetettebbé, kifinomultabba és kiszamitha-
tatlanabba valtak, melyek jelentds fenyegetést
jelentenek a digitalis technolégia altal atszétt
vilagunkra. A tamadok folyamatosan twjabb
technikakat alkalmaznak céljaik elérése érde-
kében. A Trend Micro 2020. évi jelentése' is

megerdsiti a szakemberek altal régdota hangst-
lyozott tényt, mely szerint tovabbra is az embe-
11 hiszékenységre és egytittmikodési képességre
éptlé social engineering tipusu tamadasok a
legelterjedtebbek.

Aszerint, hogy a tAmadé milyen modszere-
ket hasznal, humanalapu és szamitoégép-alapu
technikakat kiilonboztethetink meg (Muha—
Krasznay, 2014:54). A humanalapt technikak
alkalmazasa a tamado6 és aldozata kozott koz-
vetlen kapcsolatot feltételez, ugyanakkor nem
igényli feltétlenil informatikai eszkézok hasz-
nalatat. Human modszerek példaul: segitség
kérése; segitség nyujtasa (forditott social engi-
neering); megszemélyesités, vagyis az identitas
lopas; thumbstone theft, azaz a ,sirké lopas”,
mely a megszemélyesités egy specidlis fajtaja.
Tovabbi technikak példaul a shoulder surfing
(képernyé lelesése); az irodai hulladék atvizsga-
lasa, azaz a dumpster diving; tailgating, vagyis
a szoros kovetés modszere a bejaraton torténd
bejutashoz; illetve piggybackin, azaz, amikor a
tamado az aldozat segitségével és tudtaval jut at
a bejaraton (Dedk, 2017a; Banyasz, 2018).

A szamitégép-alapu technikdk esetében a
kapcsolat kozvetett, a timadé valamilyen infor-
matikai eszk6zon keresztil 1ép kapcsolatba az
aldozattal. Szamitégép-alapt tamadasok pél-
daul: adathalaszat — phishing; kartékony prog-
ramok (példaul trojai programok, veszélyes
csatolmanyok, billentytzetnaplozas); Wi-Fi ha-
l6zaton keresztil kivitelezett timadasok; okos-
telefon alkalmazasok altali hozzaférés — alkal-
mazasengedélyekbdl eredé kockazatok (Dedk,
2017b; Banyasz, 2018).

A kibertdimadasokra vonatkoz6 nemzetkozi
statisztikak is megerésitik a social engineering
tipust tamadasok népszertiségét és eredmé-
nyességét. Az Interpol 2020. augusztus 4-én
megjelent, az év elsé négy honapjat vizsgalo
jelentése kifejezetten az adathalaszat, a mal-
ware-ek (rosszindulatd alkalmazasok), a rossz-
indulati domainek (tartomany nevek), valamint
az alhirek szamanak novekedésére figyelmeztet,
mely tamadasok kozos jellemzdje, hogy minden
esetben a sikerességhez nélkilézhetetlen a fel-
hasznal6 aktiv kézremtikodése.
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A tdmadasok sikeressége nem csak az igény-
be vett logikai és fizikai védelmi intézkedésektol
figg, hanem nagy mértékben a felhasznalok
biztonsagtudatossagatél is. Amennyiben isme-
rik a lehetséges tamadasi és védekezési alterna-
tivakat, a megfelel biztonsagi kovetelményeket
és eljarasokat, illetve azokat képesek alkalmazni
is, akkor a tdmadasok bekovetkezésének valo-
szintsége 1s csokkenthetd.

A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

Az Eurépai Uni6 és hazank is az elmalt évek-
ben kiemelt figyelmet fordit a biztonsagtuda-
tositasra, ¢s tudatosité kampanyok soraval,
plakatokkal, videdkkal igyekeznek felhivni a
felhasznalok figyelmét a kibertér feldl érkezé
fenyegetésekre. Minden erdéfeszités ellenére,
az Eurdpai Bizottsag altal 2020. janiusban
nyilvanossagra hozott, a digitalis gazdasag és
tarsadalom fejlettségét méré mutatd, a Digital
Economy and Society Index (DESI) alapjan
Magyarorszag a 28 unidés tagallam kozott a
21. helyen 4ll.2 A human t6két illetéen a DESI
megallapitja, hogy a lakossag tébb mint fele
nem rendelkezik alapveté digitalis, és a szoft-
verek hasznalatahoz sziikséges készségekkel,
mely nem csak hazankban jelent kihivast a
kormanyzat szamara, mivel az EU lakossaga-
nak kozel felénél még mindig hidnyoznak az
alapveté digitalis ismeretek, és igy a sziikséges
informacidbiztonsagi tudatossag is. A 2020-
ban elfogadott Nemzeti Biztonsagi Stratégia is
kiemeli, hogy altalanos jelenség ,,a felhasznalok
informacibbiztonsagi tudatossaganak alacsomny
szintje, holott a felhasznalok megfelelé infor-
macidbiztonsagi tudatossaga a kiberincidensek
megel6zésének egyik kulcseleme.” Az elektro-
nikus informacios rendszerek biztonsagat a jog-
alkotok jogszabalyokkal igyekeznek garantalni,
azonban jelenleg nem léteznek olyan tartalmi
¢és modszertani ajanlasok, tudatositasi megolda-
sok, amelyek érdemileg biztositanak az attorést
az atlagfelhasznalok biztonsagtudatossaganak
noévelésében.
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A KUTATAS CELKITUZESET

A tanulmany célja, hogy a bevezetést kovetéen
bemutassa az informaciobiztonsag-tudatossag
és tudatositas fogalmanak koncepcionalis kere-
teit, ramutatva arra, hogy tartalmuk kiilonféle-
képpen értelmezheté mas-mas aspektusokbol,
és azok tovabb gazdagithatok, bévitheték ujabb
tudomanyos eredményekkel. Az iras kilon ki-
tér a biztonsagtudatossag magyarorszagi hely-
zetére, jogszabalyl vonatkozdsaira, valamint
roviden bemutatja a tudatositasban kiemel-
kedé szerepet betoltd Nemzeti Kibervédelmi
Intézet tevékenységét. A tanulmany vizsgalja a
gamifikacid, valamint a gamifikalt applikaciok
szerepét a biztonsagtudatositasban, valamint
esettanulmany segitségével elemzi az egyetlen
magyar nyelvli, hazai fejlesztésti alkalmazas
mukodési tapasztalatait. A kutatas eredményei
alapjan végezetil ajanlasként megfogalmazas-
ra kertl a ,,Célpont vagy” applikaci6 terve. Az
alkalmazas bemutatasaval a szerzé egy olyan
jaték fejlesztésére tesz javaslatot, amely a leg-
frissebb tudomanyos eredményekre tamasz-
kodik ¢és tartalmazza a legujabb kibertamadas
tipusokhoz kapcsolodé ismereteket is. Az appli-
kacio célja, hogy minél szélesebb korben meg-
ismertesse az elektronikus informaciébiztonsag
alapjait, a potencialis, kockazatot jelenté ki-
berfenyegetéseket, valamint a megel6zéshez, a
védekezéshez és a kockazatok kezeléséhez sztik-
séges ismereteket.

KUTATASI HIPOTEZISEK

A kutatas céljainak megvalésitasahoz az alabbi
kérdések részletes vizsgalata és megvalaszolasa
szitkséges.

H1. Egy gamifikalt applikaci6 képes biztositani
a hatékony tudastranszfert é¢s a megszer-
zett tudas magabiztos alkalmazasat, ezal-
tal pozitiv iranyban befolyasolja a felhasz-
nalok biztonsagtudatossagat.

H2. Az egyetlen magyar nyelvd, hazai fejlesz-
tést biztonsagtudatositdé applikacié haté-
konyan néveli a célcsoport biztonsagtuda-
tossagat.
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H3. A biztonsagtudatossag fejlesztéséhez sziik-
séges, hogy az applikacié tartalmilag az al-
talanos elektronikus informacibbiztonsagi
¢és informatikai ismeretek atadasara, a kap-
csolodo készségek kialakitdsara, valamint
a megfelelé eszkézhasznélat biztositasara
koncentraljon.

H4. A tudatossag naprakészen tartasahoz sziik-

séges, hogy az applikdcié nyomon kévesse

¢s folyamatosan hirt adjon a legfrissebb,
kiberbiztonsagot érinté kérdésekrdl.

Az applikaci6 altal

dastranszfert biztositd6 mobdszerek, csa-

alkalmazasa pozitiv
iranyban befolyasolja a felhasznalok biz-
tonsagtudatossagat.

H>5. alkalmazott, tu-

tornak valtozatos

KUTATASI MODSZERTAN
A kutatas szekunder és primer vizsgalatokra

épul. A szekunder kutatas széleskori nemzet-
kozi és hazai irodalomkutatésra, illetve a hazai

1. dbra: A hapotézisek bizonyitdsinak médszerer

hatékony:

Szakirodalom kutatés

Strukturalt szakértéi interji

Az applikcio
tartalmi

tudastranszfert biztos

Forrds: a szerzd szerkesziése

A gamifikalt applikicio
hatékonységanak
megdllapitdsa.

A Mongu applikici
¢ dnak

meghatérozasa.

Az applikécié tartalmanak
naprakészen tartasaval kapeso-
latos kérdések azonositasa.

Az applikacié 4ltal alkalmazott,

szerek, csatorndk meghatdrozdsa.

jogszabalyok, a nemzetkdzi ajanlasok, valamint
a kibertér felél érkezé fenyegetésekkel, tama-
dasokkal kapcsolatos statisztikak vizsgalatara,
elemzésére ¢és rendszerezésére tamaszkodik.
A szekunder kutatas célja egy konzisztens fo-
galomkészlet 1étrehozasa az informaciobiz-
tonsag-tudatossag, a biztonsagtudatositas és a
gamifikacio fogalmai tekintetében, valamint az
elsé hipotézis megvalaszolasa.

A primer kutatds soran strukturalt szakért6i
Interju segitségével, esettanulmany keretében
kertilnek elemzésre a Mongu for Teen magyar
nyelvl, hazai fejlesztésii biztonsagtudatositd
applikaci6 miikodési tapasztalatai és eredmé-
nyel. A szakértdi interju célja a H2-H5 hipo-
tézisek megvalaszolasa, tovabba a H2 hipotézis
igazolasaval a H1 hipotézis validalasa, majd a
vizsgalat eredményei alapjan egy a szerz6 altal
megtervezett, tudomanyos alapokon nyugvo
applikacio tervének felvazolasa.

L Célpont vagy”
kiberbiztonsagi
tudatosité applikdcié terve

m¢
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INFORMACIOBIZTONSAG-TUDATOSSAG
(INFORMATION SECURITY AWARENESS)

Az informaciébiztonsag-tudatossagnak (infor-
mation security awareness) nincs egy altalano-
san elfogadott fogalma, annak 6sszetevéit tébb
magyar és nemzetkozi kutatas is megkisérelte
meghatarozni (Legard, 2020:95), Veseli (Ve-
seli, 2011), Chen és tarsai (Chen et al.,2009).
Aldawood ¢s Skinner (Aldawood et al., 2018;
2019:73) a fogalom egyéni aspektusait hangsa-
lyozzak, mig Nemeslaki és Sasvari (Nemesla-
ki—Sasvari, 2014), valamint Bulgurcu és tarsai
(Bulgurcu et al., 2010) annak szervezeti vonat-
kozasait emelik ki.

Osszességében az  informéciobiztonsag-tu-
datossag fogalmat tgy lehetne 6sszefoglalni,
mint amely a tudas, a képességek ¢és a viselkedés
olyan harmasa, amely biztositja az egyén sza-
mara a megfelel§ szintG informatikai és infor-
macibbiztonsagi ismereteket, az ezekre épild
¢s alkalmazasukat biztosité képességeket, vala-
mint e két elemnek megfeleld, belsé igényként
megjelend, az informaciébiztonsag jelentdségét
elismerd viselkedést (Legard, 2020:95). Ugyan-
akkor az informaciobiztonsag-tudatossag a
szervezet kultardjanak része, olyan gondolko-
dés- és magatartasmoéd, amely biztositja, hogy
a szervezetek alkalmazottai elkotelezettségbdl
elismerik a biztonsagi intézkedések jogossagat,
betargjak azokat, és masokkal is megismer-
tetik, illetve betartatjak (Nemeslaki—Sasvari,
2014:169).

A biztonsdgtudatossdg helyzete Magyarorszdgon

A kiberbiztonsagra vonatkozé magyarorsza-
gi dokumentumokban, szabalyozasokban ki-
emelt figyelmet forditanak a tudatossag és a
tudatositas jelentéségének hangstlyozasara. A
2013-ban elfogadott Nemzeti Kiberbiztonsagi
Stratégia a kiberbiztonsag fogalmi elemeként
hatarozza meg a tudatossagnéveld eszkozok
folyamatos és tervszer(i alkalmazasat'. Az al-
lami és o6nkormanyzati szervek elektronikus
informacibbiztonsagarol sz616 2013. évi L tor-
vény (tovabbiakban Ibtv) kimondja, hogy az
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elektronikus informaciés rendszerek védelme
érdekében a szervezet vezetdje koteles gondos-
kodni ,,az elektronikus informéaciés rendszerek
védelmi feladatainak és felel6sségi koreinek ok-
tatasarol, sajat maga és a szervezet munkatar-
sal informdciobiztonsagi ismereteinek szinten
tartasar6l™. Magyarorszag 2020-ban kiadott
Nemzeti Biztonsagi Stratégiaja kiemeli, hogy
»clsédleges feladat a kibertérben ténylegesen
jelentkezé vagy potencidlis kihivasok, kocka-
zatok és fenyegetések azonositasa és nyomon
kovetése, a kormanyzati koordinacio erdsitése,
a kibertér jogi szabdlyozasanak fejlesztése, a
felhasznalok biztonsagtudatos viselkedésének
elésegitése (...)".°

A 2015. oktéber 1-jén alakult, Nemzetbiz-
tonsagi Szakszolgalat irdnyitdsa alatt mikodd
Nemzeti Kibervédelmi Intézetnek (tovabbiak-
ban: NKI) kiemelkedé szerepe van az infor-
maciobiztonsag-tudatossag novelésében. Tevé-
kenysége szamos réteget céloz: a dontéshozokat
(szervezeti vezetSket, akik a rendszerek védel-
méért felel6sek), az izemeltetSket (akik ellatjak
a rendszerek muikodtetését) és a felhasznalokat,
akiket pedig meg kell tanitani az internet és az
informaciés technologiak biztonsagos haszna-
latara, a sajat és a rajuk bizott adatok felel6s
és szakszeri kezelésére. Az NKI szakmai anya-
gokat és Gtmutatokat tesz k6zzé, oktatasi vagy
képzési tevékenységet folytat, valamint a mé-
didban megjelené tudatositasi kampanyokkal
segiti a cél elérését.”

B1ZTONSAGTUDATOSITAS

A megfelel$ biztonsagtudatossag kialakitasahoz
szamos ut vezethet, modszerek és technikak
széles valasztéka all rendelkezésre.

Az Aldawood ¢és Skinner éltal alkalmazott
kategorizalas alapjan megkiilonboztethetjik a
hagyomanyos és a modern modszereket (Al-
dawood et al., 2019:7-8). Az el6bbihez olyan
eszk6zok tartoznak, mint a belsé vagy kiilsé
képzések, tréningek, poszterek, emlékezteték
és az online kurzusok. Meglatasuk szerint a
hagyomanyos tréningek eszkéztara altalaban
unalmas, faraszt6, nem targjak fenn a figyel-
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met, tul altalanosak, formalisak és a tartalmat
tal komoly kornyezetben kozvetitik, valamint
a modszerek egyaltalan nem alkalmazkodnak
a résztvevék egyéni tanulasi képességeihez.
Ezek a tréningek egyszerten csak elmondjak a
tudnivalokat a tamadasokrol, ugyanakkor nem
mutatnak be valodi, megtortént eseteket és nem
adnak praktikus tanacsokat, hogy hogyan is-
merjenek fel, illetve kezeljenek a résztvevok egy
ilyen tamadast. Ezzel szemben a modern mod-
szerek, mint a szimuldciés technikdk, interak-
tiv jatékok, virtualis laboratériumok, valamint
tematikus videok és modulok, kreativ;, gyakor-
latias megkozelitést alkalmaznak, élményszerd
tanulas segitségével mutatjdk be a social engi-
neering tipust tamadasokat, valamint a meg-
el6zésiikhoz és kezeléstikhoz sziikséges intézke-
déseket.

Parsons és tarsai vizsgalata megerdsiti azok-
nak a modszereknek a hatékonysagat, amelyek
a napi rutinhoz, feladatokhoz kapcsol6doé isme-
reteket, kozérthetéen és szemléltetve kozvetite-
nek a felhasznalék felé, mivel szerintiik csak igy
biztosithatd6 a mindennapi munkat tamogato,
j0l hasznosithat6 tudas megszerzése, és a meg-
felel6 motivaci6 az ismeretek alkalmazasara
(Parsons et al., 2010). A tréningeknek helyzet-
orientaltnak, gyakorlatiasnak kell lennitik, vala-
mint esettanulmanyokat kell alkalmazni annak
érdekében, hogy a felhasznalok megértsék az
informacidbiztonsag jelent6ségét (Parsons et
al., 2014).

Pattinson ¢és tarsai a forgatokonyvalapu sze-
repjaték tudatositasban betdltétt hatékony sze-
repét hangstlyoztak, adathalasz e-mailek felis-
merésében végzett vizsgalatuk soran (Pattinson
etal., 2012).

Szasz Antonia és Kiss Gabor jelszo-vissza-
fejté programok oktatasi céla felhasznaldsa-
val kapcsolatos mérése szintén bebizonyitotta,
hogy a programhaszndlattal kiegészitett, in-
teraktiv tevékenykedést tamogatdé modszernek
nagyobb hatasa volt a hallgatok informaciobiz-
tonsagi attitidjére, gyakorlatara és tudatossaga-
ra, mint a csak videdval tamogatott modszer-
nek (Szasz—Kiss., 2018).

GAMIFIKACIOS APPLIKACIOK ALKALMAZASA A
BIZTONSAGTUDATOSSAG NOVELESERE

A gamifikaci6 alapjai azon az elven nyugsza-
nak, hogy az ember alapveté természetchez
hozzatartozik a ,jatékos én” is, igy a jaték segit
az informaciok megszerzésében, feldolgozasa-
ban és tovabbitasaban (Pacsi—Szabo, 2017:59).
Ugyanakkor a jatékositas nem pusztan a jaté-
kok alkalmazasat jelenti, hanem a jatékme-
chanizmusok beépitését a hétkéznapok gya-
korlataba, a munkahelyi folyamatokba vagy az
oktatasba. A gamifikaciés technikak alapvetéen
a bels6 motivaciés mechanizmusra hatnak, és
azt aktivaljak az Gjdonsagokkal, az ismeretlen
tertletek felfedezésével, a kihivasokat jelentd iz-
galmas kalandokkal ¢s az un. flow élmény biz-
tositasaval, amikor az 6rém forrasa és igy a mo-
tivacios eszk6z nem mas, mint a jaték élménye,
vagyis maga a tevékenység (Fromann—Damsa,
2016:77).

A gamifikacié meghatarozasara tobb tanul-
many is kisérletet tett, azonban a legelfogadot-
tabb definici6 szerint a ,jatékositas” nem mas,
mint a jatékok és jatékelemek alkalmazasa az
élet jatékon kivili tertletein, célja pedig, hogy
az ott zajlo folyamatokat érdekesebbé és ered-
ményesebbé tegye (Fromann—Damsa, 2016;
Deterding et al., 2011; Dominguez et al., 2013).

A jatékositas egyre szélesebb korben terjed és
kivaléan alkalmazhaté szamos teriileten, mint
példaul az oktatas is (Kovacs—Varallyai, 2018;
Fromann—Damsa, 2016; Pacsi—Szabo, 2017).
Ez utébbi korben végzett vizsgalatok egy része
kifejezetten a gamifikalt applikaciok biztonsag-
tudatositasban betoltott szerepét vizsgalja.

Scholefield és Shepherd egy jelsz6haszna-
lati tudatossag névelését célzo szerepjaték kviz
applikaciot fejlesztettek ki és mérték annak ha-
tékonysagat. Vizsgalatuk megallapitotta, hogy
a résztvevék nagyon élvezték az applikacid
hasznalatat és a segitségével torténd tanulast.
Az alkalmazas hasznalata folytan a jelszavak
biztonsagaval kapcsolatos tudas is jelentds fej-
16dést mutatott (Scholefield—Shepherd, 2019).

Volkamer és tarsai 2014-ben létrehoztak egy
Android alapt interaktiv jatékot, az ugyneve-
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zett NoPhish applikdciot, melynek célja, hogy
az adathalasz oldalakat az atlagfelhasznalok
kénnyebben tudjak azonositani. Az elvégzett
mérések alapjan elmondhaté, hogy az applika-
ci6t hasznalok sikeresebben detektaltak az adat-
halasz weboldalakat és tudasuk hosszu tavon is
tartosnak bizonyult (CGanova—Volkamer et al.,
2014; Canova—Volkamer et al., 2015). 2016-
ban a tapasztalatok alapjan tovabb fejlesztették
az applikaciot, és pre-, illetve posztteszttel mér-
ték annak hatékonysagat. A vizsgalat megalla-
pitotta, hogy a résztvevok a jaték hasznalatat
kovetéen hatékonyabban felismert¢k az adat-
halasz weboldalakat, névekedett a felhasznalok
biztonsagtudatossaga, tehat az applikacio elérte
a kittizott célt (Kunz et al, 2016).

Idegen nyelven, jellemzéen angolul, szamos
applikaciot talalhatunk, amely a biztonsagtu-
datossag egy-egy specifikus teriiletére fokuszal.
A Trend Micro altal kifejlesztett ,,Targeted
Attack: The Game” applikacié® segitségével
informatikai igazgatoként hozhatunk dontése-
ket arrol, hogy hogyan védjik meg érzékeny
adatainkat, a ,,Cybersecurity Lab” jatékban®
pedig egy kozosségi halozatot létrehozo valla-
lat kiberbiztonsagi felel6seként kell megerdsite-
ni a védekezést és kivédeni a névekvd szamu,
szofisztikalt tamadasokat. A ,Keep Tradition
Secure” applikaciéban'® egy ,,Bad Bull” elne-
vezést hacker éltal, a Texas A&M’s egyetemi
hagyomanyait veszélyezteté fenyegetéseit kell
komoly kiberbiztonsagot
kérdések megvalaszolasaval. A ,,Zero Threat”
app'! olyan kockazatokat szimuldl a jatékosok
szaméra, mint az adathaldsz e-mailek, social

felderiteni érinté

engineering tamadasok, karos weboldalak és
fertézott USB-k. A ,,Game of Threats”!? a
PWC (PricewaterhouseCoopers) altal kifejlesz-
tett szimuldcids jaték, mely a tdmad6 vagy a
szervezet védekezésért felelés személye bérébe
bjva segit megtapasztalni azokat a legfonto-
sabb dontési helyzeteket, amelyekre fel kell ké-
sziilntink egy kibertamadas soran.

A nemzetkozi szakirodalom és a vizsgalt
alkalmazasok alapjan megallapithato, hogy a
gamifikacionak helye van a biztonsagtudato-
sitasban, és egy megfelelé modulokkal ellatott

364

jatékositott applikdcié hatékonyan novelheti a
felhasznalok tudatossagat.

ESETTANULMANY — A MONGU FOR TEEN
APPLIKACIO

A Mongu for Teen az egyetlen hazai fejlesztést,
magyar nyelvli alkalmazas, amely egyedulallo
megoldast nyajt a 9-13 éves korosztaly szamara
mobileszkozik és a kozosségl média megfeleld
és biztonsagos haszndlatdhoz.” Az alkalmazds
segit a gyermekeknek, hogy felismerjék a ko-
z0sségl médiaban rejlé veszélyeket, és képesek
legyenek azokat kikeriilni.

A korosztaly kivalasztasa elsGsorban azon az
elgondolason alapult, hogy a 9-13 évesek ebben
az 1d6szakban kezdik el hasznalni a kozosségi
médiat, de még nyitottak a felnéttektdl érkezé
utmutatasra. 15-16 évesen mar inkabb a levalas
torténik, igy ott mar nagyon nehéz rajuk hatni.
A gyerekek online védelme érdekében ugyan
szamos szuldi feliigyeleti megoldast fejlesztettek
ki a kiberbiztonsaggal foglalkoz6 cégek, azon-
ban ezek elsésorban a korlatozasra épitenek, il-
letve adatokat gyujtenek a gyermek mobilhasz-
nalatarol, amiket mi szul6k , kiclemezhetiink™.
Az alkalmazas megalmododja ¢és fejlesztdje, dr.
Doéra Laszlo, valamint a fejleszté csapatban
részt vevé szakértdk, szuléként, a folyamatos
ellendrzés ¢és korlatozas helyett egy olyan tu-
datositd modszer fejlesztésében gondolkodtak,
amely a gyermekek megfelel eszkoz, és bizton-
sagos internet hasznalatat biztositja. Igy jott 1ét-
re, a jelenleg még csak 10S operaciés rendszer
szamara elérheté Mongu for teen alkalmazas.

A Mongu a szilék szamara sziiléi, a gyer-
mekek szamara pedig gyerek nézetet biztosit,
egy applikacidhoz tébb gyermek profiljat is
hozza lehet adni. A sziil6k az egyes gyermekeik
profilja alatt nyomon kévethetik, hogy milyen
alkalmazasaik vannak, illetve milyen oktatd
feladatokat oldhatnak meg az egyes alkalmaza-
sokhoz kapcsoloddan. Azt is lathatjak a sziil6i
nézetben, hogy gyermekeik milyen feladatokat,
milyen eredménnyel végeztek el (pl.: maximalis
ponttal, vagy sem). Amennyiben a gyerekek egy
ideje nem hasznaljak a Mongut, errdl is értesi-
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tést kapnak a sziilék.

A Mongu alapkoncepcidja, hogy olyan alkal-
mazasokkal kapcsolatban nyujtson technikai és
informativ segitséget a gyerekeknek, amelyeket
6k maguk valoban hasznalnak, igy az ezekkel
kapcsolatos tudas ténylegesen relevans és hasz-
nos szamukra. Az alkalmazas a telepitést kéve-
téen felméri az eszkoz altal hasznalt applikacio-
kat, igy az egyes tudatositasi modulok kizardlag
ezen appok esetében jelennek meg a telefonon.
A fejleszté a tananyagokat el6zetesen priorizal-
ta, igy a telefon altal hasznalt applikaciok és a
priorizalt ismeretek kombinaci6jabél alakul ki
a Mongu altal javasolt tudatosit6 feladatok sor-
rendje.

Az atadando ismeretek k6zott szamos olyan
tertlet van (pl. jelszokezelés), amely szinte min-
den alkalmazas hasznalatahoz szorosan kap-
csolodik. Természetesen ezeket a tertileteket
is érintik a tudatosit6 anyagok, azonban a fej-
leszté elsésorban arra térekszik, hogy az élta-
luk kinalt megoldasok alkalmazas-specifikusak
legyenck, az ismeretekben ne legyen ismétlés,
hanem mindig a valé élethez igazodé, kézzel-
foghat6 és relevans tudassal gazdagodjanak a
gyerekek. Példaul a posztolas is altalanos kér-

2. dbra: A Mongu applikdcio képernydképe az egyes
alkalmazdsokhoz kapesolddo jatékokrol

Forrds: Mongu_for Teen

désként mertl fel az alkalmazasok hasznalata
soran, mégis a Mongu nem altalanositva kozeli-
ti meg a témat, hanem minden egyes applikacid
esetében (Facebook, Instagram, Snapchat stb.)
kontextusha helyezi azt, és specifikus, gyakorla-
tias ismereteket igyekszik kozvetiteni. A Mongu
fejlesztése soran kidertlt, nem egyszeri feladat
ezen ismétl6ds, de mégis alkalmazasonként
eltérd feltételek szerint mikods téméknak a
feldolgozasa, megfelelé kozvetitése a gyerckek
felé.

Az egyes alkalmazasokhoz kapcsol6do tan-
anyagot a gyerckek tobb — jellemzdéen 4-5 db
—, rovid, 6sszefiiggd részre osztva kapjak meg,
jatékok formajaban. Az egyes részekhez kap-
csolodo ismeretek atadasara alapvetéen kétféle
modszert alkalmaznak (videdk és parbeszédek),
melyre azért van szitkség, mert tapasztalataik
alapjan a tudatositas soran a moédszerek meg-
felel6 kombinacidja biztosithatja a hatékony
tudastranszfert. A fejlesztd szerint, a videok al-
kalmazasa alkalmas lehet egy kérdés felvetésé-
re, bemutatasara (pl. életbdl vett példa), ugyan-
akkor a probléma megoldasara, kezelésére mar
nem biztosit megfeleld lehetéséget.

A gyerckek tetszblegesen tudjak kivalasztani

3. dbra: Mongu for Teen alkalmazds — posztszeriien
megjelend jdték

Forrds: Mongu_for Teen
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az egyes applikdcidhoz kapcsolodo jatékok sor-
rendjét.

Minden jaték két részre tagolodik: az elsé an.
kaland rész az ismeretek atadasat, az oktatast
célozza, mig a masodik részben kihivasok telje-
sitésével mélyithetik el a gyerekek a megszerzett
tudasukat.

Ajatékok posztszerden jelennek meg. A jaték
maga pedig tizenetkiild6 alkalmazashoz hason-
l6an folyik. A kozos, hogy a kozosségi média
elemeit hasznaljak fel.

A kaland rész valamely kérdés felvetésével
indul példaul egy révid, kb. 40 méasodperces vi-
deodval, vagy az emlitett beszélgetéssel. A jatek
ezen részének célja a tudasatadas, igy a gyere-
kek a kaland soran egyre t6bb ismeretet sajati-
tanak el és folyamatos visszajelzést kapnak az
adott témaval kapcsolatban.

A jaték masodik részében megjelend kihiva-
sok segitségével a gyerekek tovabb mélyithetik
¢s ellendrizhetik a kaland rész soran elsajatitott
tudasukat. A kihivasok soran olyan gyakorlati-
as feladatokat kell megoldaniuk a gyerekeknek,
mint példaul (a http siitik kapcsan): ,,Keress ra,
hogy néz ki egy http siti!”; ,,Ezek koziill melyek
nem http sutik?”; ,Hogyan tudsz cookie-t ki-
torolni?”. Mindezt természetesen ki is probal-
hatjak és az applikaci6 iranymutatasai alapjan
sajat magukat ellenérizni is tudjak. Amennyi-
ben azonban rosszul valaszolnak az ellenérzé
kérdésekre, Gjra kell kezdeniiik az adott felada-
tot. Szamos feladat az egyéni felfedezés 6romeé-
re épit, igy példaul ahhoz, hogy egy kiildetést
teljesitsenck, utdna kell néznitik az interneten
néhany informaciénak és egyénileg kell a meg-
oldast megtalalniuk. (Ezzel elkertilhetd, hogy a
gyerekek csak egyszerden addig kattintgassanak
a lehetséges megoldasok kozott, amig a helyes
valaszt meg nem talaljak.) Nem véletlen, hogy a
fejleszté tapasztalatai és a visszajelzések alapjan
a leghatékonyabb tudéstranszfert a kihivasok
képesek biztositani.

Az adott jaték végén motivald, gratulald
uzenet és digitalis jutalom (pl. arany skorpid)
fogadja a gyerekeket, illetve lehetdségiik van a
beszélgetés Wjrainditasara, és a jatékok ismétlé-
sére, vagy a kilépésre.
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A visszajelzések a ,,beszélgetés” elsé felében,
a kaland soran folyamatosan jelen vannak, hi-
szen ez a rész az alapvetd ismeretek atadasa-
ra, az oktatasra iranyul, igy a feltett kérdésekre
és valaszokra folyamatosan érkezik reakci6 és
magyarazat. Azonban a jaték masodik, kihivas
részében mar nem kap a gyermek visszajelzést
arrol, hogy miért nem j6 az adott valasz, annak
sajat maganak kell utdnajarnia az internet se-
gitségével. Ennek a moédszernek a kétségtelen
eréssége az onfelfedezés élménye, ellenben hat-
ranya lehet, hogy esetleg a gyermekek megun-
jak, elveszi a kedviiket, és felhagynak a valaszok
keresésével.

Az applikacié kiemelten foglalkozik az al-
talanos informatikai ismeretek fejlesztésével
is, mivel ha a felhasznalok értik, mi, hogyan
mukodik, ennek birtokaban képesek megérteni
azt is, hogyan tudnak ,,jol cselekedni” az online
térben. Az &ltalanos informatikai ismereteket
jatékos forméban, a hasznalt alkalmazasokhoz
kapcsolodva tovabbitjak a gyerekek felé. Példa-
ul a megfelelé eszkozhasznalat biztositasahoz
olyan kérdésekrdl is tanulhatnak, mitél lesz jo
egy fénykép az Instan? A hatékony tudatositas-
ban egyébként is kiemelkedd jelentésége van
annak, hogy a biztonsag kérdését, ne egyfajta
,wvészmadarként” kommunikaljuk a gyermekek
és sziileik felé, sokkal hatékonyabb és motiva-
16bb, ha az érdekességeket is kiemeljiik és hoz-
zakapcsoljuk az adott témahoz. Ezzel elérhet-
jik, hogy ,,akit esetleg annyira nem érdekel a
biztonsag, az is azt érezze, hogy kap valamit™!

A fenti tapasztalatokbol kiindulva, elkeriilen-
dé, hogy folyamatosan negativ hirekkel terhel-
jék a felhasznalokat, a legfrissebb, kiberbizton-
sagot érinté kérdésekrdl az applikacioé jelenleg
nem kild értesitéseket a sziil6knek, gyerekek-
nek. A jovében azonban a nagy nyilvanossa-
got kapott, széles korben terjedd, gyermekeket
érinté esetekrdl (pl. Kék balna, Momo) sze-
retnének egy riasztérendszer részeként érte-
sitéseket kiildeni, de kizarélag csak ezekrdl az
esetekrol. Fontos szempont maradna tovabbra
is, hogy ,,a biztonsag ne csak a negativ hirekrél
szoljon”.

Az applikacié nem tartalmaz kifejezett teszt-
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rendszert a tudatossagi szint valtozasa mérésé-
re, ugyanakkor objektiv visszajelzési pontok a
sikeresen elvégzett modulok és a megszerzett
pontok szama. Jelenleg az applikacio altal al-
kalmazott ellenérzé kérdések, melyek megva-
laszoldsahoz 6nallé munkara, utanajarasra van
sziikség, csak a gyerekek szamara biztositanak
visszajelzést, ,,6nbevallason” alapulnak. Késéb-
bi fejlesztést cél példaul az ellenérzési lehetd-
ségek bévitése. Ugyanakkor meg kell jegyezni,
hogy alapesetben is, de egy applikaci6 esetében
kifejezetten nehéz kérdés annak megvalaszo-
lasa, hogy hogyan lehetne a tudatossagi szint
valtozasat mérni.

A fejleszté hangstlyozza, hogy az applika-
ci6 jelenleg is fejlesztés alatt all, elsésorban a
jatékélményt, valamint a parbeszédek atalakita-
sa segitségével az ismeretek atadasat szeretnék
javitani.

KOVETKEZTETESEK

Osszességében elmondhaté, hogy a 9-13 éves
korosztaly tekintetében a Mongu applikacio je-
lent6sen hozzajarul mobileszkozik és a kozos-
ségi média megfelelé és biztonsagos hasznala-
tahoz, mellyel bizonyitast nyert a H2 hipotézis.

Az esettanulmany alatdmasztja és validalja
a nemzetkozi kutatasok altal megfogalmazott
eredményeket, melyek szerint egy gamifikalt
applikaci6 képes biztositani a hatékony tu-
dastranszfert és a megszerzett tudas magabiztos
alkalmazasat, ezaltal pozitiv iranyban befolya-
solja a felhasznalok biztonsagtudatossagat (H1
hipotézis). Ugyanakkor Dr. Déra Laszl6 hang-
silyozza, hogy ,bar egy gamifikalt applikacio
mindenképpen hozzatesz a biztonsagtudatos-
sagi szint novekedéséhez”, azonban tapasztala-
tai szerint ,,a megfelelé tudatossag kialakitasat
kizarélagosan egy applikaci6 nem tudja bizto-
sitani. Els6sorban a gyerekeknél igaz az, hogy
egy alkalmazas képes informativ tudast atadni,
azonban az igazi alapokat, a valos biztonsagér-
zetet, a pszichologiai eredetii veszélyekre vald
reagalas képességét a biztonsagos hattér, egy
kozosségnek (csalad, baratok) a biztonsaga tud-
jak megadni. Altaldban azok reagalnak rosszul,

ahol ez a biztonsagos kérnyezet nem biztositott.
Nagyon sok mindent meg lehet tanulni egy
applikacié segitségével, ha rendkivil tudatos
az illetd, technikailag védeni is tudja magat, de
ez nem helyettesiti a pszicholégiai timogatast.
A tdmadhat6 emberekbdl pont az a fajta stabi-
litds hidnyzik, amely alapjan tamadhato.” {gy
Osszességében bar a H1 hipotézis helyesnek bi-
zonyult, a biztonsagtudatositas tervezése soran
nem szabad elfeledkezni a tudatositas egyéb
modszereirdl és a biztonsagtudatos kérnyezet
kialakitasarol, legyen az a csalad, vagy egy szer-
vezet biztonsagtudatos kultaraja.

A HS3 hipotézis az esettanulmany alapjan
igaznak mondhat6, tehat nagyon fontos ténye-
z6 a biztonsagtudatossag fejlesztése szempont-
jabol, hogy az applikaci6é ne csak elektronikus
informaciobiztonsagi ismereteket, hanem alta-
lanos informatikai, valamint a megfelel esz-
kézhasznalatot biztositd tudast is kozvetitsen
a felhasznalok felé. A fejleszté hangstlyozza,
hogy az alkalmazasnak ,,a megcélzott szemé-
lyek szamara relevans, gyakorlatias és legf6kép-
pen az 6t érdekls, valodi problémakra valaszt
nyqjté tudast kell nytjtani” annak érdekében,
hogy a felhasznal6 valoban hasznosnak érezze
az applikaci6 hasznalatat.

A H4 hipotézis a vizsgalat alapjan csak rész-
ben bizonyult helyesnek. A legfrissebb, kiber-
biztonsagot érinté kérdésekrdl torténd tajékoz-
tatas egyuttal azt is jelenti — a kibertdmadasok
nagy szamara tekintettel —, hogy folyamatosan
negativ, olykor félelmet kelté hireket kommuni-
kalunk a felhasznalok felé. Déra Laszl6 szerint
kiemelkedd jelentésége van annak, hogy a biz-
tonsag kérdését, ne egyfajta ,,vészmadarként”
kommunikaljuk, sokkal hatékonyabb és mo-
tivalobb, ha az érdekességeket is kiemeljik és
hozzakapcsoljuk az adott téméhoz.

A H)5 hipotézis megerdsitést nyert az inter-
ju soran. A Mongu applikdcié tapasztalatai
szerint a tudatositas soran a modszerek meg-
felel6 kombinacidja biztosithatja a hatékony
tudastranszfert, tehat az ismeretek atadasat
biztositd modszerek, csatornak valtozatos alkal-
mazasa sziikséges a biztonsagtudatossag pozitiv
iranyu befolyasolasahoz.
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A fejleszt6 véleménye szerint, az alkalmazas
sikeressége ¢és eredményessége szempontja-
bol a gamifikdci6 maga masodlagos tényezd,
6nmagaban kevés, ,.csak egy picit tud hozza-
tenni” a hatékony tudatositas biztositasdhoz.
Természetesen motivald erével birnak a jaték
soran megszerezheté pontszamok, digitalis ju-
talmak, dijak, ezek szamszertsithetd visszajel-
zést is nyujtanak arrél, hogyan halad elére a
felhasznal6. Azonban az egész alkalmazas csak
akkor lesz muikédéképes és eredményes, csak
akkor éri el a céljat, ha a célcsoport szamara
relevans, gyakorlatias tudast olyan forméaban
nyyjtja, hogy a felhasznal6 az applikacié hasz-
nalata kozben élvezi, amit csindl, ezért magaval
ragadja a hasznalata.

,,CELPONT VAGY”’ — KIBERBIZTONSAGI
APPLIKACIO

A hipotézisek vizsgalata soran bizonyitast
nyert, hogy egy gamifikalt applikacié alkalmas
az atlagfelhasznalok biztonsagtudatossaganak
pozitiv iranyba torténé befolyasolasara. Dora
az interjiban kiemelte, hogy egy applikacio
technikailag is megfelel lehet a szélesebb koéra

biztonsagtudatositas megvalodsitasara, mivel te-
lefonra letdltve gyakorlatilag olyan mintha az
alkalmazas ,,bekoltozne a lakdsunkba”, azaltal,
hogy folyamatosan mutatja a jelenlétét, tizene-
teket kiilld a feladatokrol, emlékeztet az elGt-
tiink all6 ,.kalandokra”, igy sokkal inkabb képes
szem el6tt tartani és elérni a hasznalatat.

Dora szerint a felnéttek tudatositasa egyéb-
ként is nehezebb feladat, mint a gyerckek eseté-
ben. A gyermekek még rugalmasabbak, sokkal
nyitottabbak az j iranyaba. A felnéttek jel-
lemzéen azt a tudast mélyitik el, ami felé mar
amugy is nyitottak, igy sokkal nehezebb azokat
edukalni, akik a leginkabb ,raszorulnanak”.
Eppen ezért e csoportot megszolitani és egy 6n-
kéntes alapon miikodé applikacié hasznalatara
6sztonozni Gket nagyobb kihivas, mint akik ér-
deklédék az online biztonsag irant.

Ahhoz, hogy a felnétt lakossag korében szig-
nifikans javulas legyen kimutathaté a bizton-
sagtudatossag terén, egy, a tarsadalom széles
kérét — az internetezé atlagfelhasznalokat —
érint6 kérdésekre valaszt nyjtd, gyakorlatias,
a mindennapi internethasznalatot segité tudast
kozvetité és barki szamara konnyen hozzafér-
het6 applikacid komoly tamogatast jelenthet.

4. dbra: ,, Gélpont vagy” applikdcid tudatositdst teriileter

Biztonsagos
jelszavak

Biztonsagos
e-mail
hasznalat

Célpont vagy
applikacié

Mobil eszk6zok
hasznélata

Biztonsagos
internethaszndlat
/ adathalasz
weboldalak

Kozosségi média
hasznélata
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A tanulmany ezen része bemutatja a ,,Cél-
pont vagy” tudatossagnovel6 applikacio tervét,
mely egy olyan magyar nyelvii, tudomanyos
alapokon nyugvé kezdeményezés, melynek se-
gitségével a résztvevdk jatékos modon ismer-
kedhetnek meg az elektronikus informacio-
biztonsag, valamint a biztonsagos internet- és
eszkozhasznalat alapjaival, illetve sajatithatjak
el a kibertamadasok megel6zéshez és a védeke-
zéshez sziikséges legfontosabb ismereteket. Az
applikacié célja az atlagfelhasznalok bevondsa
egy fejlesztési programba, mely képes biztosita-
ni a hatékony tudéstranszfert és a megszerzett
tudas magabiztos alkalmazasat. Mivel a meg-
célzott felhasznaldi réteg teljes kord bevonasa
¢s azonos szinti képzése nem egyszeri feladat,
indokolt egy olyan platform létrehozasa, mely

egységes szempontrendszer alapjan biztositja a
szitkséges ismereteket és a lehetd legegyszertibb
modon elérheté minden felhasznaléd szamara.

A felvazolt applikaci6 alkalmas lehet arra,
hogy 6ssztarsadalmi szinten jaruljon hozza az
allampolgarok biztosagtudatossaganak nove-
léséhez, akar egy ingyenesen, példaul a ma-
gyarorszag.hu-n keresztil biztositott eléréssel,
ezaltal gondoskodva az elektronikus kézigaz-
gatds vivmanyainak biztonsagos ¢s magabiztos
hasznalatarol.

Az applikacié az elmult évek nemzetkozi és
hazai szakirodalma, a legjobb gyakorlatok (best
practice), valamint a nemzetkozi statisztikakban
megjelend legjabb tdmadas tipusok alapjan,
hat kulénb6z6, a mindennapi hasznalat soran
gyakori kérdéseket felvetd teriiletre koncentral,

5. dbra: Az egyes témateriiletek dltal érintett részkérdések

e}

jelszavak

Jelszoképzés;
jelszokezelés;
Jjalszavak megosztasa;
munkadllomas biztonséga

Biztonsagos e-mail hasznélat

Biztonsagos internethasznalat /

Adathalasz weboldalak

Karos weboldalak, URL felisme-
rése; webes (alkalmazasokhoz
kapesolodo) timadasok; nyilt wi-
fi veszélye; otthoni router bealli-
tasai, onlibe vésarlas, fizetés;

frissitések; DDos; Alhirck S

Phishing, scam, pharming;
whalling; spam;
csatolmanyok, linkek megnyitésa;
magancéla e-mail hasznalat

Ko6z06sségi média hasznalata

Mobil eszk

k hasznalata

Személyes eszkozok fizikai biztonsaga;
érzékeny adatok kiildése mobil halézaton;
okostelefon alkalmazas-engedélyek;
ismeretlen mobil eszkoz csatlakoztatasa
sajat eszkdzhoz

Posztolas (személyes adatok megadasa,
munkahely);
gyantis iizenetek; mailware;
ransomware; alhirek

Informacio- és adatkezelés
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Személyes adatok megsértése; informécio
szivargasa; kiberkémkedés; tiszta asztal
politika; munkahelyi adatok masolasa
sajat eszkozre; otthoni munka - VPN;

adathordozok csatlakoztatasa céges
halézathoz; szenzitiv adatok, dokumen-
tumok nem megfelel6 tarolasa;
ismeretlen software telepitése
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melyek a 4. dbran lathatok.

A hat tertlet, hat 6nall6 kiildetés formajaban
jelenik meg az alkalmazasban. A jatékos egy
titkos tigynok, akinek egy szamitdgépbe rejtett
bombat kell hatastalanitania. A hatastalanitas-
hoz egy 6 jegyid kodra van sziikség. A kod egyes
elemeinek megszerzéséhez teljesiteni kell mind
a hat kiilldetést, melynek jutalma a felfedett egy-
egy kodrészlet. Ha a jatékos megszerzi mind a
hat kédrészletet, hatastalanithatja a bombat és
oklevelet kap a kivalo teljesitményéért.

Minden egyes modul, azaz kiildetés azo-
nos felépitést. A kiildetések megkezdésekor,
az adott témat érintd rovid ismertetésre, vided
vagy animacié megtekintésére kertl sor, majd
egyenként érkeznek a feleletvalasztos kérdések.
Néhany kivételes esetben azonban a feleletva-
lasztos kérdés helyett komplexebb feladat meg-
oldasara kertl sor: példaul adathalasz levelek,
vagy weboldalak felismerése céljabol a jatékos
két képet kell, hogy 6sszehasonlitson, megtalél-
ja a hibakat, majd megjelélje, hogy mely levél,
vagy URL céloz adathalasz tevékenységet. Az
egyes kérdések megvalaszolasat kévetéen min-
den esetben informaciok, magyarazatok, to-
vabbi segitségek jelennek meg a témahoz kap-
csoléddan, melynek elolvasasat egy ,,OK”-kal
szukséges igazolni. Hibas valasz esetén a kérdés
Wjra megvalaszolasara van lehet6ség. Helyes
vélaszok esetén minden esetben azonnali pozi-
tiv visszajelzés torténik (pl. Jol csinaltad!, Szép
munka volt!), a kiilldetések teljesitését kovetéen
a kodrészleten kivill egy serleget is megszerez a
jatékos. A megszerzett serlegek szama egyenld

a teljesitett kiildetések szamaval. A modulok vé-
gén rovid attekintés jelenik meg arrol, hogy mit
tanultunk az adott kiildetés soran.

Az egyes kiildetések a 5. abra szerinti rész-
kérdéseket dolgozzak fel jatékos formaban (a
teljesség igénye nélkul)'*.

A kiildetések sorrendje tetszélegesen valaszt-
hat6, azonban az adott kuldetés csak az 6sszes
kérdés helyes megvalaszolasa esetén teljesitett,
igy a hianyzo6 kodrészlet csak ebben az esetben
szerezhet6 meg.

A jatékosnak ot élete van, minden egyes
rossz valaszért elveszit egyet. Ugyanakkor az
egyes kildetések végén lehetéség van extra
nehézségii, bonusz feladatért jard tovabbi élet
megszerzésére, kiildetésenként egyre. Azonban,
ha a jaték soran elfogynak az életek, a jatéknak
vége.

A kildetések teljesitésére idékorlat nélkiil
van lehetéség. Amennyiben a jaték megszakita-
sara kertl sor, az automatikusan menti a teljesi-
tett feladatokat és ijabb belépés esetén, tovabb
folytathaté a jaték az el6z6 allapotrol.

A jaték végén réviden bemutatasra keriilnek
a kiildetések soran elsajatitott legfontosabb is-
meretek, valamint lehet6ség nyilik egy Ossze-
foglal6 tananyag letoltésére is.

OsszZEGZES

Magyarorszagon az elektronikus informaci-
Obiztonsagi tudatositas kiillonb6z6 formaira
szamos piaci cég kinal valtozatos lehetdségeket.
A hagyomanyos tréningek, képzések, online és

6. dbra: Attekints dbra a ,, Célpont vagy” alkalmazds szerkezeti felépitéséril

Bevezetés

- Személyes adatok,
felhasznalonév, jelszo

- Férfi vagy néi tigynok

- Ismeretek 6sszefoglalasa

szerep

megadasa
- Adatkezelési tajé
elfogadasa

- Bevezetés az elektronikus

- Tajékoztato a jaték
felépitésérdl és a

Regisztracid
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Avatar
valasztasa

- Tananyag letéltése

- Kuldetések attekintése, a
hat kiildetés teljesitése

- A kod megfejtésével a
bomba hatastalanitasa,

- Oklevél letéltése

Osszefoglalds
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blended learning kurzusok mellett mar talal-
kozhatunk a tudatositds modern formaival is,
mint a szimulacios technikak, szabaduldszoba,
vagy tematikus videok alkalmazasa, valamint a
Nemzeti Kozszolgalati Egyetem altal tizemel-
tett Probono feltileten létrehozott, ,,I'T Bizton-
sag Angyalai” elnevezést onfejleszté csatorna.
Ez utobbi a kozosségi oldalak ,hirfolyamahoz”
hasonléan muikédd felilet, melyen a felirat-
kozok kommentelhetnek, vagy like-olhatjak a
megjelent cikkeket, blogokat, és szabadon kér-
dezhetnek a csatorna szerzéitél. A gamifikalt
applikaciok hasznalata ugyanakkor még nem
terjedt el hazankban, magyar nyelvii applika-
cidként csupan a tanulmanyban bemutatott
Mongu for Teen-nel lehet talalkozni.

Az elmult években bar egyre tobbet halla-
ni a tudatos online jelentlétrdl, és eléremutato
tudatosit6 tevékenység indult el mind a privat,
mind pedig a kozszféraban, szamottevo attorést
nem sikerdlt elérni a felhasznalok biztonsagtu-
datossaganak novelésében. A kibertdmadasok
elkévetdi és az atlagfelhasznalok tudasa kozott
egyre nagyobb hézag jelentkezett, az internet-
hasznélok nagyobb szazaléka sajnos nem tart
lépést a digitalis vilag feldl érkez6 fenyegeté-
sekkel, ezért egyre nagyobb igény jelentkezik a
tarsadalom jelent6s részét atfogd tudatositasra.
A Mongu for Teen applikacié mikodési tapasz-
talatait bemutaté esettanulmény is megerdsiti a
gamifikalt applikaciok hatékonysagat a bizton-
sagtudatositas tertletén, azonban az interjabdl
az is kidertlt, hogy megfelels, tartalmilag a
felhasznalék szamara hasznos ¢és élménysze-
r(i tanulast ny(jt6 alkalmazast fejleszteni nem
egyszerd folyamat.

A kutatasi kérdések megvalaszolasat kévet6-
en, az interju tapasztalatait felhasznalva, vala-
mint az irasban bemutatott, az elmult évek biz-
tonsagtudatossagot, illetve tudatositast érinté
hazai és nemzetkézi vizsgalatok eredményeire,
a gamifikiciés kutatasok megallapitasaira ta-
maszkodva ajanlasként megfogalmazasra keriil
egy magyar nyelvi tudatositd applikacio terve,
mely alkalmas lehet a biztonsagtudatossag tar-
sadalom szintd novelésére. A ,,Célpont vagy”
applikacié segitségével a tarsadalom széles ko-

réhez eljuttathatok a legfontosabb elektronikus
informaciosbiztonsagi ismeretek jatékos és él-
ményszerd formaban.
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