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Legárd Ildikó

Játék a jövőért
Az információbiztonsági tudatosság fejlesztési lehetősége egy 

gamifikált applikáció segítségével

A Game for the Future
Possibility of  Developing Information Security Awareness with the Help of  a 

Gamified Application

Összefoglalás

Az információbiztonsági tudatosság napja-
inkban egyre nagyobb jelentőséggel bír. Már 
régóta közhelynek számít, hogy az informáci-
óbiztonság területén a humán faktor, tehát a 
felhasználó maga a leggyengébb láncszem. Hi-
ába védjük rendszereinket a legmodernebb és 
legerősebb fizikai és logikai védelmi intézkedé-
sekkel, ha az elektronikus információs rendsze-
reket használók nem tartanak lépést a technoló-
giai fejlődéssel, illetve nem kellően tudatosak és 
elővigyázatosak a rendszerek használata során. 
A felhasználók digitális és információbiztonsá-
gi tudásának, kompetenciáinak fejlesztésére a 
tudatosítási programok nyújtják a leghatéko-
nyabb megoldást. Számos vizsgálat megerősíti 
azt a tényt, hogy a tudatosítás módszerei közül 
azok a technikák bizonyulnak a leghatéko-
nyabbnak, amelyek gyakorlatias, élményszerű 
tanulási lehetőséget biztosítanak a felhasználók 

számára. Egyetlen magyar nyelvű tudatosító 
applikációként, a 9-13 éves korosztály számára 
fejlesztett Mongu for Teen sikeressége is bizo-
nyítja, hogy egy gamifikált alkalmazás képes 
pozitív irányba befolyásolni a felhasználók biz-
tonságtudatosságát. A tanulmány végén aján-
lásként megfogalmazásra és bemutatásra kerül 
egy olyan magyar nyelvű tudatosító applikáció, 
a „Célpont vagy” terve, amely tartalma és fel-
építése szempontjából a legfrissebb tudomá-
nyos eredményekre, valamint a már működő 
applikációk tapasztalataira támaszkodik, és al-
kalmas lehet a társadalom széles körű, élmény-
szerű tudatosítására. 
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Summary

Information security awareness is becoming in-
creasingly important these days. Many experts 
agree that the weakest link in the field of  infor-
mation security is the human factor, namely the 
user. It is pointless to protect our systems with 
the strongest, state-of-the-art physical and logi-
cal measures, while the users of  these systems 
do not keep up with technological development 
and are not sufficiently aware or cautious when 
using the systems.
Information Security Awareness Programs pro-
vide the most expedient way to improve the 
digital and information security knowledge and 
competence of  users. Numerous studies con-
firm that the most efficient awareness raising 
techniques are those which provide practical 
and experiential learning opportunities for us-
ers. The success of  Mongu for Teen, developed 
as a single Hungarian-language awareness rais-
ing application for 9-13-year-olds, also proves 
that a gamified application can positively influ-
ence users' security awareness. At the end of  the 
study, a Hungarian-language awareness raising 
application plan, the so-called ‘You are Target‘, 
is presented as a recommendation. The content 
and structure of  the application rely on the lat-
est scientific results as well as the experience of  
existing applications and may be appropriate 
for raising the awareness of  a wide segment of  
society in an experiential manner. 
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Bevezetés

A kibertámadások az elmúlt években egyre 
összetettebbé, kifinomultabbá és kiszámítha-
tatlanabbá váltak, melyek jelentős fenyegetést 
jelentenek a digitális technológia által átszőtt 
világunkra. A támadók folyamatosan újabb 
technikákat alkalmaznak céljaik elérése érde-
kében. A Trend Micro 2020. évi jelentése1 is 

megerősíti a szakemberek által régóta hangsú-
lyozott tényt, mely szerint továbbra is az embe-
ri hiszékenységre és együttműködési képességre 
épülő social engineering típusú támadások a 
legelterjedtebbek. 

Aszerint, hogy a támadó milyen módszere-
ket használ, humánalapú és számítógép-alapú 
technikákat különböztethetünk meg (Muha–
Krasznay, 2014:54). A humánalapú technikák 
alkalmazása a támadó és áldozata között köz-
vetlen kapcsolatot feltételez, ugyanakkor nem 
igényli feltétlenül informatikai eszközök hasz-
nálatát. Humán módszerek például: segítség 
kérése; segítség nyújtása (fordított social engi-
neering); megszemélyesítés, vagyis az identitás 
lopás; thumbstone theft, azaz a „sírkő lopás”, 
mely a megszemélyesítés egy speciális fajtája. 
További technikák például a shoulder surfing 
(képernyő lelesése); az irodai hulladék átvizsgá-
lása, azaz a dumpster diving; tailgating, vagyis 
a szoros követés módszere a bejáraton történő 
bejutáshoz; illetve piggybackin, azaz, amikor a 
támadó az áldozat segítségével és tudtával jut át 
a bejáraton (Deák, 2017a; Bányász, 2018).

A számítógép-alapú technikák esetében a 
kapcsolat közvetett, a támadó valamilyen infor-
matikai eszközön keresztül lép kapcsolatba az 
áldozattal. Számítógép-alapú támadások pél-
dául: adathalászat – phishing; kártékony prog-
ramok (például trójai programok, veszélyes 
csatolmányok, billentyűzetnaplózás); Wi-Fi há-
lózaton keresztül kivitelezett támadások; okos-
telefon alkalmazások általi hozzáférés – alkal-
mazásengedélyekből eredő kockázatok (Deák, 
2017b; Bányász, 2018).

A kibertámadásokra vonatkozó nemzetközi 
statisztikák is megerősítik a social engineering 
típusú támadások népszerűségét és eredmé-
nyességét. Az Interpol 2020. augusztus 4-én 
megjelent, az év első négy hónapját vizsgáló 
jelentése kifejezetten az adathalászat, a mal-
ware-ek (rosszindulatú alkalmazások), a rossz-
indulatú domainek (tartomány nevek), valamint 
az álhírek számának növekedésére figyelmeztet, 
mely támadások közös jellemzője, hogy minden 
esetben a sikerességhez nélkülözhetetlen a fel-
használó aktív közreműködése.
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A támadások sikeressége nem csak az igény-
be vett logikai és fizikai védelmi intézkedésektől 
függ, hanem nagy mértékben a felhasználók 
biztonságtudatosságától is. Amennyiben isme-
rik a lehetséges támadási és védekezési alterna-
tívákat, a megfelelő biztonsági követelményeket 
és eljárásokat, illetve azokat képesek alkalmazni 
is, akkor a támadások bekövetkezésének való-
színűsége is csökkenthető.

A tudományos probléma megfogalmazása

Az Európai Unió és hazánk is az elmúlt évek-
ben kiemelt figyelmet fordít a biztonságtuda-
tosításra, és tudatosító kampányok sorával, 
plakátokkal, videókkal igyekeznek felhívni a 
felhasználók figyelmét a kibertér felől érkező 
fenyegetésekre. Minden erőfeszítés ellenére, 
az Európai Bizottság által 2020. júniusban 
nyilvánosságra hozott, a digitális gazdaság és 
társadalom fejlettségét mérő mutató, a Digital 
Economy and Society Index (DESI) alapján 
Magyarország a 28 uniós tagállam között a 
21. helyen áll.2 A humán tőkét illetően a DESI 
megállapítja, hogy a lakosság több mint fele 
nem rendelkezik alapvető digitális, és a szoft-
verek használatához szükséges készségekkel, 
mely nem csak hazánkban jelent kihívást a 
kormányzat számára, mivel az EU lakosságá-
nak közel felénél még mindig hiányoznak az 
alapvető digitális ismeretek, és így a szükséges 
információbiztonsági tudatosság is. A 2020-
ban elfogadott Nemzeti Biztonsági Stratégia is 
kiemeli, hogy általános jelenség „a felhasználók 
információbiztonsági tudatosságának alacsony 
szintje, holott a felhasználók megfelelő infor-
mációbiztonsági tudatossága a kiberincidensek 
megelőzésének egyik kulcseleme.”3 Az elektro-
nikus információs rendszerek biztonságát a jog-
alkotók jogszabályokkal igyekeznek garantálni, 
azonban jelenleg nem léteznek olyan tartalmi 
és módszertani ajánlások, tudatosítási megoldá-
sok, amelyek érdemileg biztosítanák az áttörést 
az átlagfelhasználók biztonságtudatosságának 
növelésében.

A kutatás célkitűzései

A tanulmány célja, hogy a bevezetést követően 
bemutassa az információbiztonság-tudatosság 
és tudatosítás fogalmának koncepcionális kere-
teit, rámutatva arra, hogy tartalmuk különféle-
képpen értelmezhető más-más aspektusokból, 
és azok tovább gazdagíthatók, bővíthetők újabb 
tudományos eredményekkel. Az írás külön ki-
tér a biztonságtudatosság magyarországi hely-
zetére, jogszabályi vonatkozásaira, valamint 
röviden bemutatja a tudatosításban kiemel-
kedő szerepet betöltő Nemzeti Kibervédelmi 
Intézet tevékenységét. A tanulmány vizsgálja a 
gamifikáció, valamint a gamifikált applikációk 
szerepét a biztonságtudatosításban, valamint 
esettanulmány segítségével elemzi az egyetlen 
magyar nyelvű, hazai fejlesztésű alkalmazás 
működési tapasztalatait. A kutatás eredményei 
alapján végezetül ajánlásként megfogalmazás-
ra kerül a „Célpont vagy” applikáció terve. Az 
alkalmazás bemutatásával a szerző egy olyan 
játék fejlesztésére tesz javaslatot, amely a leg-
frissebb tudományos eredményekre támasz-
kodik és tartalmazza a legújabb kibertámadás 
típusokhoz kapcsolódó ismereteket is. Az appli-
káció célja, hogy minél szélesebb körben meg-
ismertesse az elektronikus információbiztonság 
alapjait, a potenciális, kockázatot jelentő ki-
berfenyegetéseket, valamint a megelőzéshez, a 
védekezéshez és a kockázatok kezeléséhez szük-
séges ismereteket. 

Kutatási hipotézisek

A kutatás céljainak megvalósításához az alábbi 
kérdések részletes vizsgálata és megválaszolása 
szükséges. 
H1.	Egy gamifikált applikáció képes biztosítani 

a hatékony tudástranszfert és a megszer-
zett tudás magabiztos alkalmazását, ezál-
tal pozitív irányban befolyásolja a felhasz-
nálók biztonságtudatosságát. 

H2.	Az egyetlen magyar nyelvű, hazai fejlesz-
tésű biztonságtudatosító applikáció haté-
konyan növeli a célcsoport biztonságtuda-
tosságát.
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H3.	A biztonságtudatosság fejlesztéséhez szük-
séges, hogy az applikáció tartalmilag az ál-
talános elektronikus információbiztonsági 
és informatikai ismeretek átadására, a kap-
csolódó készségek kialakítására, valamint 
a megfelelő eszközhasználat biztosítására 
koncentráljon. 

H4.	A tudatosság naprakészen tartásához szük-
séges, hogy az applikáció nyomon kövesse 
és folyamatosan hírt adjon a legfrissebb, 
kiberbiztonságot érintő kérdésekről.

H5.	Az applikáció által alkalmazott, tu-
dástranszfert biztosító módszerek, csa-
tornák változatos alkalmazása pozitív 
irányban befolyásolja a felhasználók biz-
tonságtudatosságát.

Kutatási módszertan

A kutatás szekunder és primer vizsgálatokra 
épül. A szekunder kutatás széleskörű nemzet-
közi és hazai irodalomkutatásra, illetve a hazai 

jogszabályok, a nemzetközi ajánlások, valamint 
a kibertér felől érkező fenyegetésekkel, táma-
dásokkal kapcsolatos statisztikák vizsgálatára, 
elemzésére és rendszerezésére támaszkodik. 
A szekunder kutatás célja egy konzisztens fo-
galomkészlet létrehozása az információbiz-
tonság-tudatosság, a biztonságtudatosítás és a 
gamifikáció fogalmai tekintetében, valamint az 
első hipotézis megválaszolása. 
A primer kutatás során strukturált szakértői 
interjú segítségével, esettanulmány keretében 
kerülnek elemzésre a Mongu for Teen magyar 
nyelvű, hazai fejlesztésű biztonságtudatosító 
applikáció működési tapasztalatai és eredmé-
nyei. A szakértői interjú célja a H2-H5 hipo-
tézisek megválaszolása, továbbá a H2 hipotézis 
igazolásával a H1 hipotézis validálása, majd a 
vizsgálat eredményei alapján egy a szerző által 
megtervezett, tudományos alapokon nyugvó 
applikáció tervének felvázolása. 

1. ábra: A hipotézisek bizonyításának módszerei

Szakirodalom kutatás

Strukturált szakértői interjú

A gamifikált applikáció
hatékonyságának

megállapítása.

A Mongu applikáció
hatékonyságának

megállapítása.

Az applikáció 
tartalmi 

meghatározása.

Az applikáció tartalmának 
naprakészen tartásával kapcso-

latos kérdések azonosítása.

Az applikáció által alkalmazott,
tudástranszfert biztosító mód-

szerek, csatornák meghatározása.

H1

H2

H3

H4

H5

„Célpont vagy” 
kiberbiztonsági

tudatosító applikáció terve

Forrás: a szerző szerkesztése
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Információbiztonság-tudatosság 
(information security awareness)

Az információbiztonság-tudatosságnak (infor-
mation security awareness) nincs egy általáno-
san elfogadott fogalma, annak összetevőit több 
magyar és nemzetközi kutatás is megkísérelte 
meghatározni (Legárd, 2020:95), Veseli (Ve-
seli, 2011), Chen és társai (Chen et al.,2009). 
Aldawood és Skinner (Aldawood et al., 2018; 
2019:73) a fogalom egyéni aspektusait hangsú-
lyozzák, míg Nemeslaki és Sasvári (Nemesla-
ki–Sasvári, 2014), valamint Bulgurcu és társai 
(Bulgurcu et al., 2010) annak szervezeti vonat-
kozásait emelik ki. 

Összességében az információbiztonság-tu-
datosság fogalmát úgy lehetne összefoglalni, 
mint amely a tudás, a képességek és a viselkedés 
olyan hármasa, amely biztosítja az egyén szá-
mára a megfelelő szintű informatikai és infor-
mációbiztonsági ismereteket, az ezekre épülő 
és alkalmazásukat biztosító képességeket, vala-
mint e két elemnek megfelelő, belső igényként 
megjelenő, az információbiztonság jelentőségét 
elismerő viselkedést (Legárd, 2020:95). Ugyan-
akkor az információbiztonság-tudatosság a 
szervezet kultúrájának része, olyan gondolko-
dás- és magatartásmód, amely biztosítja, hogy 
a szervezetek alkalmazottai elkötelezettségből 
elismerik a biztonsági intézkedések jogosságát, 
betartják azokat, és másokkal is megismer-
tetik, illetve betartatják (Nemeslaki–Sasvári, 
2014:169).

A biztonságtudatosság helyzete Magyarországon

A kiberbiztonságra vonatkozó magyarorszá-
gi dokumentumokban, szabályozásokban ki-
emelt figyelmet fordítanak a tudatosság és a 
tudatosítás jelentőségének hangsúlyozására. A 
2013-ban elfogadott Nemzeti Kiberbiztonsági 
Stratégia a kiberbiztonság fogalmi elemeként 
határozza meg a tudatosságnövelő eszközök 
folyamatos és tervszerű alkalmazását4. Az ál-
lami és önkormányzati szervek elektronikus 
információbiztonságáról szóló 2013. évi L tör-
vény (továbbiakban Ibtv.) kimondja, hogy az 

elektronikus információs rendszerek védelme 
érdekében a szervezet vezetője köteles gondos-
kodni „az elektronikus információs rendszerek 
védelmi feladatainak és felelősségi köreinek ok-
tatásáról, saját maga és a szervezet munkatár-
sai információbiztonsági ismereteinek szinten 
tartásáról”5. Magyarország 2020-ban kiadott 
Nemzeti Biztonsági Stratégiája kiemeli, hogy 
„elsődleges feladat a kibertérben ténylegesen 
jelentkező vagy potenciális kihívások, kocká-
zatok és fenyegetések azonosítása és nyomon 
követése, a kormányzati koordináció erősítése, 
a kibertér jogi szabályozásának fejlesztése, a 
felhasználók biztonságtudatos viselkedésének 
elősegítése (…)”.6

A 2015. október 1-jén alakult, Nemzetbiz-
tonsági Szakszolgálat irányítása alatt működő 
Nemzeti Kibervédelmi Intézetnek (továbbiak-
ban: NKI) kiemelkedő szerepe van az infor-
mációbiztonság-tudatosság növelésében. Tevé-
kenysége számos réteget céloz: a döntéshozókat 
(szervezeti vezetőket, akik a rendszerek védel-
méért felelősek), az üzemeltetőket (akik ellátják 
a rendszerek működtetését) és a felhasználókat, 
akiket pedig meg kell tanítani az internet és az 
információs technológiák biztonságos haszná-
latára, a saját és a rájuk bízott adatok felelős 
és szakszerű kezelésére. Az NKI szakmai anya-
gokat és útmutatókat tesz közzé, oktatási vagy 
képzési tevékenységet folytat, valamint a mé-
diában megjelenő tudatosítási kampányokkal 
segíti a cél elérését.7

Biztonságtudatosítás

A megfelelő biztonságtudatosság kialakításához 
számos út vezethet, módszerek és technikák 
széles választéka áll rendelkezésre. 

Az Aldawood és Skinner által alkalmazott 
kategorizálás alapján megkülönböztethetjük a 
hagyományos és a modern módszereket (Al-
dawood et al., 2019:7-8). Az előbbihez olyan 
eszközök tartoznak, mint a belső vagy külső 
képzések, tréningek, poszterek, emlékeztetők 
és az online kurzusok. Meglátásuk szerint a 
hagyományos tréningek eszköztára általában 
unalmas, fárasztó, nem tartják fenn a figyel-
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met, túl általánosak, formálisak és a tartalmat 
túl komoly környezetben közvetítik, valamint 
a módszerek egyáltalán nem alkalmazkodnak 
a résztvevők egyéni tanulási képességeihez. 
Ezek a tréningek egyszerűen csak elmondják a 
tudnivalókat a támadásokról, ugyanakkor nem 
mutatnak be valódi, megtörtént eseteket és nem 
adnak praktikus tanácsokat, hogy hogyan is-
merjenek fel, illetve kezeljenek a résztvevők egy 
ilyen támadást. Ezzel szemben a modern mód-
szerek, mint a szimulációs technikák, interak-
tív játékok, virtuális laboratóriumok, valamint 
tematikus videók és modulok, kreatív, gyakor-
latias megközelítést alkalmaznak, élményszerű 
tanulás segítségével mutatják be a social engi-
neering típusú támadásokat, valamint a meg-
előzésükhöz és kezelésükhöz szükséges intézke-
déseket.

Parsons és társai vizsgálata megerősíti azok-
nak a módszereknek a hatékonyságát, amelyek 
a napi rutinhoz, feladatokhoz kapcsolódó isme-
reteket, közérthetően és szemléltetve közvetíte-
nek a felhasználók felé, mivel szerintük csak így 
biztosítható a mindennapi munkát támogató, 
jól hasznosítható tudás megszerzése, és a meg-
felelő motiváció az ismeretek alkalmazására 
(Parsons et al., 2010). A tréningeknek helyzet-
orientáltnak, gyakorlatiasnak kell lenniük, vala-
mint esettanulmányokat kell alkalmazni annak 
érdekében, hogy a felhasználók megértsék az 
információbiztonság jelentőségét (Parsons et 
al., 2014).

Pattinson és társai a forgatókönyvalapú sze-
repjáték tudatosításban betöltött hatékony sze-
repét hangsúlyozták, adathalász e-mailek felis-
merésében végzett vizsgálatuk során (Pattinson 
et al., 2012).

Szász Antónia és Kiss Gábor jelszó-vissza-
fejtő programok oktatási célú felhasználásá-
val kapcsolatos mérése szintén bebizonyította, 
hogy a programhasználattal kiegészített, in-
teraktív tevékenykedést támogató módszernek 
nagyobb hatása volt a hallgatók információbiz-
tonsági attitűdjére, gyakorlatára és tudatosságá-
ra, mint a csak videóval támogatott módszer-
nek (Szász–Kiss., 2018).

Gamifikációs applikációk alkalmazása a 
biztonságtudatosság növelésére

A gamifikáció alapjai azon az elven nyugsza-
nak, hogy az ember alapvető természetéhez 
hozzátartozik a „játékos én” is, így a játék segít 
az információk megszerzésében, feldolgozásá-
ban és továbbításában (Pacsi–Szabó, 2017:59). 
Ugyanakkor a játékosítás nem pusztán a játé-
kok alkalmazását jelenti, hanem a játékme-
chanizmusok beépítését a hétköznapok gya-
korlatába, a munkahelyi folyamatokba vagy az 
oktatásba. A gamifikációs technikák alapvetően 
a belső motivációs mechanizmusra hatnak, és 
azt aktiválják az újdonságokkal, az ismeretlen 
területek felfedezésével, a kihívásokat jelentő iz-
galmas kalandokkal és az ún. flow élmény biz-
tosításával, amikor az öröm forrása és így a mo-
tivációs eszköz nem más, mint a játék élménye, 
vagyis maga a tevékenység (Fromann–Damsa, 
2016:77).

A gamifikáció meghatározására több tanul-
mány is kísérletet tett, azonban a legelfogadot-
tabb definíció szerint a „játékosítás” nem más, 
mint a játékok és játékelemek alkalmazása az 
élet játékon kívüli területein, célja pedig, hogy 
az ott zajló folyamatokat érdekesebbé és ered-
ményesebbé tegye (Fromann–Damsa, 2016; 
Deterding et al., 2011; Domínguez et al., 2013).

A játékosítás egyre szélesebb körben terjed és 
kiválóan alkalmazható számos területen, mint 
például az oktatás is (Kovács–Várallyai, 2018; 
Fromann–Damsa, 2016; Pacsi–Szabó, 2017). 
Ez utóbbi körben végzett vizsgálatok egy része 
kifejezetten a gamifikált applikációk biztonság-
tudatosításban betöltött szerepét vizsgálja. 

Scholefield és Shepherd egy jelszóhaszná-
lati tudatosság növelését célzó szerepjáték kvíz 
applikációt fejlesztettek ki és mérték annak ha-
tékonyságát. Vizsgálatuk megállapította, hogy 
a résztvevők nagyon élvezték az applikáció 
használatát és a segítségével történő tanulást. 
Az alkalmazás használata folytán a jelszavak 
biztonságával kapcsolatos tudás is jelentős fej-
lődést mutatott (Scholefield–Shepherd, 2019).

Volkamer és társai 2014-ben létrehoztak egy 
Android alapú interaktív játékot, az úgyneve-
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zett NoPhish applikációt, melynek célja, hogy 
az adathalász oldalakat az átlagfelhasználók 
könnyebben tudják azonosítani. Az elvégzett 
mérések alapján elmondható, hogy az appliká-
ciót használók sikeresebben detektálták az adat-
halász weboldalakat és tudásuk hosszú távon is 
tartósnak bizonyult (Canova–Volkamer et al., 
2014; Canova–Volkamer et al., 2015). 2016-
ban a tapasztalatok alapján tovább fejlesztették 
az applikációt, és pre-, illetve posztteszttel mér-
ték annak hatékonyságát. A vizsgálat megálla-
pította, hogy a résztvevők a játék használatát 
követően hatékonyabban felismerték az adat-
halász weboldalakat, növekedett a felhasználók 
biztonságtudatossága, tehát az applikáció elérte 
a kitűzött célt (Kunz et al, 2016).

Idegen nyelven, jellemzően angolul, számos 
applikációt találhatunk, amely a biztonságtu-
datosság egy-egy specifikus területére fókuszál. 
A Trend Micro által kifejlesztett „Targeted 
Attack: The Game” applikáció8 segítségével 
informatikai igazgatóként hozhatunk döntése-
ket arról, hogy hogyan védjük meg érzékeny 
adatainkat, a „Cybersecurity Lab” játékban9 
pedig egy közösségi hálózatot létrehozó válla-
lat kiberbiztonsági felelőseként kell megerősíte-
ni a védekezést és kivédeni a növekvő számú, 
szofisztikált támadásokat. A „Keep Tradition 
Secure” applikációban10 egy „Bad Bull” elne-
vezésű hacker által, a Texas A&M’s egyetemi 
hagyományait veszélyeztető fenyegetéseit kell 
felderíteni komoly kiberbiztonságot érintő 
kérdések megválaszolásával. A „Zero Threat” 
app11 olyan kockázatokat szimulál a játékosok 
számára, mint az adathalász e-mailek, social 
engineering támadások, káros weboldalak és 
fertőzött USB-k. A „Game of  Threats”12 a 
PWC (PricewaterhouseCoopers) által kifejlesz-
tett szimulációs játék, mely a támadó vagy a 
szervezet védekezésért felelős személye bőrébe 
bújva segít megtapasztalni azokat a legfonto-
sabb döntési helyzeteket, amelyekre fel kell ké-
szülnünk egy kibertámadás során.

A nemzetközi szakirodalom és a vizsgált 
alkalmazások alapján megállapítható, hogy a 
gamifikációnak helye van a biztonságtudato-
sításban, és egy megfelelő modulokkal ellátott 

játékosított applikáció hatékonyan növelheti a 
felhasználók tudatosságát.

Esettanulmány – A mongu for teen 
applikáció

A Mongu for Teen az egyetlen hazai fejlesztésű, 
magyar nyelvű alkalmazás, amely egyedülálló 
megoldást nyújt a 9-13 éves korosztály számára 
mobileszközük és a közösségi média megfelelő 
és biztonságos használatához.13 Az alkalmazás 
segít a gyermekeknek, hogy felismerjék a kö-
zösségi médiában rejlő veszélyeket, és képesek 
legyenek azokat kikerülni.

A korosztály kiválasztása elsősorban azon az 
elgondoláson alapult, hogy a 9-13 évesek ebben 
az időszakban kezdik el használni a közösségi 
médiát, de még nyitottak a felnőttektől érkező 
útmutatásra. 15-16 évesen már inkább a leválás 
történik, így ott már nagyon nehéz rájuk hatni. 
A gyerekek online védelme érdekében ugyan 
számos szülői felügyeleti megoldást fejlesztettek 
ki a kiberbiztonsággal foglalkozó cégek, azon-
ban ezek elsősorban a korlátozásra építenek, il-
letve adatokat gyűjtenek a gyermek mobilhasz-
nálatáról, amiket mi szülők „kielemezhetünk”. 
Az alkalmazás megálmodója és fejlesztője, dr. 
Dóra László, valamint a fejlesztő csapatban 
részt vevő szakértők, szülőként, a folyamatos 
ellenőrzés és korlátozás helyett egy olyan tu-
datosító módszer fejlesztésében gondolkodtak, 
amely a gyermekek megfelelő eszköz, és bizton-
ságos internet használatát biztosítja. Így jött lét-
re, a jelenleg még csak iOS operációs rendszer 
számára elérhető Mongu for teen alkalmazás.

A Mongu a szülők számára szülői, a gyer-
mekek számára pedig gyerek nézetet biztosít, 
egy applikációhoz több gyermek profilját is 
hozzá lehet adni. A szülők az egyes gyermekeik 
profilja alatt nyomon követhetik, hogy milyen 
alkalmazásaik vannak, illetve milyen oktató 
feladatokat oldhatnak meg az egyes alkalmazá-
sokhoz kapcsolódóan. Azt is láthatják a szülői 
nézetben, hogy gyermekeik milyen feladatokat, 
milyen eredménnyel végeztek el (pl.: maximális 
ponttal, vagy sem). Amennyiben a gyerekek egy 
ideje nem használják a Mongut, erről is értesí-
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tést kapnak a szülők.
A Mongu alapkoncepciója, hogy olyan alkal-

mazásokkal kapcsolatban nyújtson technikai és 
informatív segítséget a gyerekeknek, amelyeket 
ők maguk valóban használnak, így az ezekkel 
kapcsolatos tudás ténylegesen releváns és hasz-
nos számukra. Az alkalmazás a telepítést köve-
tően felméri az eszköz által használt applikáció-
kat, így az egyes tudatosítási modulok kizárólag 
ezen appok esetében jelennek meg a telefonon. 
A fejlesztő a tananyagokat előzetesen priorizál-
ta, így a telefon által használt applikációk és a 
priorizált ismeretek kombinációjából alakul ki 
a Mongu által javasolt tudatosító feladatok sor-
rendje.

Az átadandó ismeretek között számos olyan 
terület van (pl. jelszókezelés), amely szinte min-
den alkalmazás használatához szorosan kap-
csolódik. Természetesen ezeket a területeket 
is érintik a tudatosító anyagok, azonban a fej-
lesztő elsősorban arra törekszik, hogy az álta-
luk kínált megoldások alkalmazás-specifikusak 
legyenek, az ismeretekben ne legyen ismétlés, 
hanem mindig a való élethez igazodó, kézzel-
fogható és releváns tudással gazdagodjanak a 
gyerekek. Például a posztolás is általános kér-

désként merül fel az alkalmazások használata 
során, mégis a Mongu nem általánosítva közelí-
ti meg a témát, hanem minden egyes applikáció 
esetében (Facebook, Instagram, Snapchat stb.) 
kontextusba helyezi azt, és specifikus, gyakorla-
tias ismereteket igyekszik közvetíteni. A Mongu 
fejlesztése során kiderült, nem egyszerű feladat 
ezen ismétlődő, de mégis alkalmazásonként 
eltérő feltételek szerint működő témáknak a 
feldolgozása, megfelelő közvetítése a gyerekek 
felé. 

Az egyes alkalmazásokhoz kapcsolódó tan-
anyagot a gyerekek több – jellemzően 4-5 db 
–, rövid, összefüggő részre osztva kapják meg, 
játékok formájában. Az egyes részekhez kap-
csolódó ismeretek átadására alapvetően kétféle 
módszert alkalmaznak (videók és párbeszédek), 
melyre azért van szükség, mert tapasztalataik 
alapján a tudatosítás során a módszerek meg-
felelő kombinációja biztosíthatja a hatékony 
tudástranszfert. A fejlesztő szerint, a videók al-
kalmazása alkalmas lehet egy kérdés felvetésé-
re, bemutatására (pl. életből vett példa), ugyan-
akkor a probléma megoldására, kezelésére már 
nem biztosít megfelelő lehetőséget.

A gyerekek tetszőlegesen tudják kiválasztani 

2. ábra: A Mongu applikáció képernyőképe az egyes 
alkalmazásokhoz kapcsolódó játékokról

Forrás: Mongu for Teen

3. ábra: Mongu for Teen alkalmazás – posztszerűen 
megjelenő játék 

Forrás: Mongu for Teen
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az egyes applikációhoz kapcsolódó játékok sor-
rendjét.

Minden játék két részre tagolódik: az első ún. 
kaland rész az ismeretek átadását, az oktatást 
célozza, míg a második részben kihívások telje-
sítésével mélyíthetik el a gyerekek a megszerzett 
tudásukat.

A játékok posztszerűen jelennek meg. A játék 
maga pedig üzenetküldő alkalmazáshoz hason-
lóan folyik. A közös, hogy a közösségi média 
elemeit használják fel.

A kaland rész valamely kérdés felvetésével 
indul például egy rövid, kb. 40 másodperces vi-
deóval, vagy az említett beszélgetéssel. A játék 
ezen részének célja a tudásátadás, így a gyere-
kek a kaland során egyre több ismeretet sajátí-
tanak el és folyamatos visszajelzést kapnak az 
adott témával kapcsolatban. 

A játék második részében megjelenő kihívá-
sok segítségével a gyerekek tovább mélyíthetik 
és ellenőrizhetik a kaland rész során elsajátított 
tudásukat. A kihívások során olyan gyakorlati-
as feladatokat kell megoldaniuk a gyerekeknek, 
mint például (a http sütik kapcsán): „Keress rá, 
hogy néz ki egy http süti!”; „Ezek közül melyek 
nem http sütik?”; „Hogyan tudsz cookie-t ki-
törölni?”. Mindezt természetesen ki is próbál-
hatják és az applikáció iránymutatásai alapján 
saját magukat ellenőrizni is tudják. Amennyi-
ben azonban rosszul válaszolnak az ellenőrző 
kérdésekre, újra kell kezdeniük az adott felada-
tot. Számos feladat az egyéni felfedezés örömé-
re épít, így például ahhoz, hogy egy küldetést 
teljesítsenek, utána kell nézniük az interneten 
néhány információnak és egyénileg kell a meg-
oldást megtalálniuk. (Ezzel elkerülhető, hogy a 
gyerekek csak egyszerűen addig kattintgassanak 
a lehetséges megoldások között, amíg a helyes 
választ meg nem találják.) Nem véletlen, hogy a 
fejlesztő tapasztalatai és a visszajelzések alapján 
a leghatékonyabb tudástranszfert a kihívások 
képesek biztosítani. 

Az adott játék végén motiváló, gratuláló 
üzenet és digitális jutalom (pl. arany skorpió) 
fogadja a gyerekeket, illetve lehetőségük van a 
beszélgetés újraindítására, és a játékok ismétlé-
sére, vagy a kilépésre.

A visszajelzések a „beszélgetés” első felében, 
a kaland során folyamatosan jelen vannak, hi-
szen ez a rész az alapvető ismeretek átadásá-
ra, az oktatásra irányul, így a feltett kérdésekre 
és válaszokra folyamatosan érkezik reakció és 
magyarázat. Azonban a játék második, kihívás 
részében már nem kap a gyermek visszajelzést 
arról, hogy miért nem jó az adott válasz, annak 
saját magának kell utánajárnia az internet se-
gítségével. Ennek a módszernek a kétségtelen 
erőssége az önfelfedezés élménye, ellenben hát-
ránya lehet, hogy esetleg a gyermekek megun-
ják, elveszi a kedvüket, és felhagynak a válaszok 
keresésével.

Az applikáció kiemelten foglalkozik az ál-
talános informatikai ismeretek fejlesztésével 
is, mivel ha a felhasználók értik, mi, hogyan 
működik, ennek birtokában képesek megérteni 
azt is, hogyan tudnak „jól cselekedni” az online 
térben. Az általános informatikai ismereteket 
játékos formában, a használt alkalmazásokhoz 
kapcsolódva továbbítják a gyerekek felé. Példá-
ul a megfelelő eszközhasználat biztosításához 
olyan kérdésekről is tanulhatnak, mitől lesz jó 
egy fénykép az Instán? A hatékony tudatosítás-
ban egyébként is kiemelkedő jelentősége van 
annak, hogy a biztonság kérdését, ne egyfajta 
„vészmadárként” kommunikáljuk a gyermekek 
és szüleik felé, sokkal hatékonyabb és motivá-
lóbb, ha az érdekességeket is kiemeljük és hoz-
zákapcsoljuk az adott témához. Ezzel elérhet-
jük, hogy „akit esetleg annyira nem érdekel a 
biztonság, az is azt érezze, hogy kap valamit”!

A fenti tapasztalatokból kiindulva, elkerülen-
dő, hogy folyamatosan negatív hírekkel terhel-
jék a felhasználókat, a legfrissebb, kiberbizton-
ságot érintő kérdésekről az applikáció jelenleg 
nem küld értesítéseket a szülőknek, gyerekek-
nek. A jövőben azonban a nagy nyilvánossá-
got kapott, széles körben terjedő, gyermekeket 
érintő esetekről (pl. Kék bálna, Momo) sze-
retnének egy riasztórendszer részeként érte-
sítéseket küldeni, de kizárólag csak ezekről az 
esetekről. Fontos szempont maradna továbbra 
is, hogy „a biztonság ne csak a negatív hírekről 
szóljon”.

Az applikáció nem tartalmaz kifejezett teszt-
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rendszert a tudatossági szint változása mérésé-
re, ugyanakkor objektív visszajelzési pontok a 
sikeresen elvégzett modulok és a megszerzett 
pontok száma. Jelenleg az applikáció által al-
kalmazott ellenőrző kérdések, melyek megvá-
laszolásához önálló munkára, utánajárásra van 
szükség, csak a gyerekek számára biztosítanak 
visszajelzést, „önbevalláson” alapulnak. Későb-
bi fejlesztési cél például az ellenőrzési lehető-
ségek bővítése. Ugyanakkor meg kell jegyezni, 
hogy alapesetben is, de egy applikáció esetében 
kifejezetten nehéz kérdés annak megválaszo-
lása, hogy hogyan lehetne a tudatossági szint 
változását mérni.

A fejlesztő hangsúlyozza, hogy az appliká-
ció jelenleg is fejlesztés alatt áll, elsősorban a 
játékélményt, valamint a párbeszédek átalakítá-
sa segítségével az ismeretek átadását szeretnék 
javítani.

Következtetések

Összességében elmondható, hogy a 9-13 éves 
korosztály tekintetében a Mongu applikáció je-
lentősen hozzájárul mobileszközük és a közös-
ségi média megfelelő és biztonságos használa-
tához, mellyel bizonyítást nyert a H2 hipotézis. 

Az esettanulmány alátámasztja és validálja 
a nemzetközi kutatások által megfogalmazott 
eredményeket, melyek szerint egy gamifikált 
applikáció képes biztosítani a hatékony tu-
dástranszfert és a megszerzett tudás magabiztos 
alkalmazását, ezáltal pozitív irányban befolyá-
solja a felhasználók biztonságtudatosságát (H1 
hipotézis). Ugyanakkor Dr. Dóra László hang-
súlyozza, hogy „bár egy gamifikált applikáció 
mindenképpen hozzátesz a biztonságtudatos-
sági szint növekedéséhez”, azonban tapasztala-
tai szerint „a megfelelő tudatosság kialakítását 
kizárólagosan egy applikáció nem tudja bizto-
sítani. Elsősorban a gyerekeknél igaz az, hogy 
egy alkalmazás képes informatív tudást átadni, 
azonban az igazi alapokat, a valós biztonságér-
zetet, a pszichológiai eredetű veszélyekre való 
reagálás képességét a biztonságos háttér, egy 
közösségnek (család, barátok) a biztonsága tud-
ják megadni. Általában azok reagálnak rosszul, 

ahol ez a biztonságos környezet nem biztosított. 
Nagyon sok mindent meg lehet tanulni egy 
applikáció segítségével, ha rendkívül tudatos 
az illető, technikailag védeni is tudja magát, de 
ez nem helyettesíti a pszichológiai támogatást. 
A támadható emberekből pont az a fajta stabi-
litás hiányzik, amely alapján támadható.” Így 
összességében bár a H1 hipotézis helyesnek bi-
zonyult, a biztonságtudatosítás tervezése során 
nem szabad elfeledkezni a tudatosítás egyéb 
módszereiről és a biztonságtudatos környezet 
kialakításáról, legyen az a család, vagy egy szer-
vezet biztonságtudatos kultúrája. 

A H3 hipotézis az esettanulmány alapján 
igaznak mondható, tehát nagyon fontos ténye-
ző a biztonságtudatosság fejlesztése szempont-
jából, hogy az applikáció ne csak elektronikus 
információbiztonsági ismereteket, hanem álta-
lános informatikai, valamint a megfelelő esz-
közhasználatot biztosító tudást is közvetítsen 
a felhasználók felé. A fejlesztő hangsúlyozza, 
hogy az alkalmazásnak „a megcélzott szemé-
lyek számára releváns, gyakorlatias és legfőkép-
pen az őt érdeklő, valódi problémákra választ 
nyújtó tudást kell nyújtani” annak érdekében, 
hogy a felhasználó valóban hasznosnak érezze 
az applikáció használatát.

A H4 hipotézis a vizsgálat alapján csak rész-
ben bizonyult helyesnek. A legfrissebb, kiber-
biztonságot érintő kérdésekről történő tájékoz-
tatás egyúttal azt is jelenti – a kibertámadások 
nagy számára tekintettel –, hogy folyamatosan 
negatív, olykor félelmet keltő híreket kommuni-
kálunk a felhasználók felé. Dóra László szerint 
kiemelkedő jelentősége van annak, hogy a biz-
tonság kérdését, ne egyfajta „vészmadárként” 
kommunikáljuk, sokkal hatékonyabb és mo-
tiválóbb, ha az érdekességeket is kiemeljük és 
hozzákapcsoljuk az adott témához.

A H5 hipotézis megerősítést nyert az inter-
jú során. A Mongu applikáció tapasztalatai 
szerint a tudatosítás során a módszerek meg-
felelő kombinációja biztosíthatja a hatékony 
tudástranszfert, tehát az ismeretek átadását 
biztosító módszerek, csatornák változatos alkal-
mazása szükséges a biztonságtudatosság pozitív 
irányú befolyásolásához. 
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A fejlesztő véleménye szerint, az alkalmazás 
sikeressége és eredményessége szempontjá-
ból a gamifikáció maga másodlagos tényező, 
önmagában kevés, „csak egy picit tud hozzá-
tenni” a hatékony tudatosítás biztosításához. 
Természetesen motiváló erővel bírnak a játék 
során megszerezhető pontszámok, digitális ju-
talmak, díjak, ezek számszerűsíthető visszajel-
zést is nyújtanak arról, hogyan halad előre a 
felhasználó. Azonban az egész alkalmazás csak 
akkor lesz működőképes és eredményes, csak 
akkor éri el a célját, ha a célcsoport számára 
releváns, gyakorlatias tudást olyan formában 
nyújtja, hogy a felhasználó az applikáció hasz-
nálata közben élvezi, amit csinál, ezért magával 
ragadja a használata.

„Célpont vagy” – kiberbiztonsági 
applikáció

A hipotézisek vizsgálata során bizonyítást 
nyert, hogy egy gamifikált applikáció alkalmas 
az átlagfelhasználók biztonságtudatosságának 
pozitív irányba történő befolyásolására. Dóra 
az interjúban kiemelte, hogy egy applikáció 
technikailag is megfelelő lehet a szélesebb körű 

biztonságtudatosítás megvalósítására, mivel te-
lefonra letöltve gyakorlatilag olyan mintha az 
alkalmazás „beköltözne a lakásunkba”, azáltal, 
hogy folyamatosan mutatja a jelenlétét, üzene-
teket küld a feladatokról, emlékeztet az előt-
tünk álló „kalandokra”, így sokkal inkább képes 
szem előtt tartani és elérni a használatát.

Dóra szerint a felnőttek tudatosítása egyéb-
ként is nehezebb feladat, mint a gyerekek eseté-
ben. A gyermekek még rugalmasabbak, sokkal 
nyitottabbak az új irányába. A felnőttek jel-
lemzően azt a tudást mélyítik el, ami felé már 
amúgy is nyitottak, így sokkal nehezebb azokat 
edukálni, akik a leginkább „rászorulnának”.  
Éppen ezért e csoportot megszólítani és egy ön-
kéntes alapon működő applikáció használatára 
ösztönözni őket nagyobb kihívás, mint akik ér-
deklődők az online biztonság iránt. 

Ahhoz, hogy a felnőtt lakosság körében szig-
nifikáns javulás legyen kimutatható a bizton-
ságtudatosság terén, egy, a társadalom széles 
körét – az internetező átlagfelhasználókat – 
érintő kérdésekre választ nyújtó, gyakorlatias, 
a mindennapi internethasználatot segítő tudást 
közvetítő és bárki számára könnyen hozzáfér-
hető applikáció komoly támogatást jelenthet.

4. ábra: „Célpont vagy” applikáció tudatosítási területei

Biztonságos
jelszavak

Információ- és
adatkezelés

Célpont vagy
applikáció

Közösségi média
használata

Mobil eszközök
használata

Biztonságos 
e-mail

használat

Biztonságos 
internethasználat

/ adathalász
weboldalak

Forrás: a szerző szerkesztése
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A tanulmány ezen része bemutatja a „Cél-
pont vagy” tudatosságnövelő applikáció tervét, 
mely egy olyan magyar nyelvű, tudományos 
alapokon nyugvó kezdeményezés, melynek se-
gítségével a résztvevők játékos módon ismer-
kedhetnek meg az elektronikus információ-
biztonság, valamint a biztonságos internet- és 
eszközhasználat alapjaival, illetve sajátíthatják 
el a kibertámadások megelőzéshez és a védeke-
zéshez szükséges legfontosabb ismereteket. Az 
applikáció célja az átlagfelhasználók bevonása 
egy fejlesztési programba, mely képes biztosíta-
ni a hatékony tudástranszfert és a megszerzett 
tudás magabiztos alkalmazását. Mivel a meg-
célzott felhasználói réteg teljes körű bevonása 
és azonos szintű képzése nem egyszerű feladat, 
indokolt egy olyan platform létrehozása, mely 

egységes szempontrendszer alapján biztosítja a 
szükséges ismereteket és a lehető legegyszerűbb 
módon elérhető minden felhasználó számára. 

A felvázolt applikáció alkalmas lehet arra, 
hogy össztársadalmi szinten járuljon hozzá az 
állampolgárok biztoságtudatosságának növe-
léséhez, akár egy ingyenesen, például a ma-
gyarorszag.hu-n keresztül biztosított eléréssel, 
ezáltal gondoskodva az elektronikus közigaz-
gatás vívmányainak biztonságos és magabiztos 
használatáról.

Az applikáció az elmúlt évek nemzetközi és 
hazai szakirodalma, a legjobb gyakorlatok (best 
practice), valamint a nemzetközi statisztikákban 
megjelenő legújabb támadás típusok alapján, 
hat különböző, a mindennapi használat során 
gyakori kérdéseket felvető területre koncentrál, 

5. ábra: Az egyes tématerületek által érintett részkérdések

Biztonságos jelszavak

Biztonságos internethasználat /
Adathalász weboldalak

Jelszóképzés;
jelszókezelés;

jalszavak megosztása;
munkaállomás biztonsága

Káros weboldalak, URL felisme-
rése; webes (alkalmazásokhoz

kapcsolódó) támadások; nyílt wi-
fi veszélye; otthoni router beállí-

tásai, onlibe vásárlás, fizetés; 
frissítések; DDos; Álhírek 

Mobil eszközök használata

Személyes eszközök fizikai biztonsága;
érzékeny adatok küldése mobil hálózaton;

okostelefon alkalmazás-engedélyek;
ismeretlen mobil eszköz csatlakoztatása

saját eszközhöz

Biztonságos e-mail használat

Phishing, scam, pharming;
whalling; spam;

csatolmányok, linkek megnyitása;
magáncélú e-mail használat

Közösségi média használata

Posztolás (személyes adatok megadása,
munkahely);

gyanús üzenetek; mailware;
ransomware; álhírek

Információ- és adatkezelés

Személyes adatok megsértése; információ 
szivárgása; kiberkémkedés; tiszta asztal
politika; munkahelyi adatok másolása 
saját eszközre; otthoni munka - VPN;
adathordozók csatlakoztatása céges

hálózathoz; szenzitív adatok, dokumen-
tumok nem megfelelő tárolása;
ismeretlen software telepítése

Forrás: a szerző szerkesztése
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melyek a 4. ábrán láthatók.
A hat terület, hat önálló küldetés formájában 

jelenik meg az alkalmazásban. A játékos egy 
titkos ügynök, akinek egy számítógépbe rejtett 
bombát kell hatástalanítania. A hatástalanítás-
hoz egy 6 jegyű kódra van szükség. A kód egyes 
elemeinek megszerzéséhez teljesíteni kell mind 
a hat küldetést, melynek jutalma a felfedett egy-
egy kódrészlet. Ha a játékos megszerzi mind a 
hat kódrészletet, hatástalaníthatja a bombát és 
oklevelet kap a kiváló teljesítményéért.

Minden egyes modul, azaz küldetés azo-
nos felépítésű. A küldetések megkezdésekor, 
az adott témát érintő rövid ismertetésre, videó 
vagy animáció megtekintésére kerül sor, majd 
egyenként érkeznek a feleletválasztós kérdések. 
Néhány kivételes esetben azonban a feleletvá-
lasztós kérdés helyett komplexebb feladat meg-
oldására kerül sor: például adathalász levelek, 
vagy weboldalak felismerése céljából a játékos 
két képet kell, hogy összehasonlítson, megtalál-
ja a hibákat, majd megjelölje, hogy mely levél, 
vagy URL céloz adathalász tevékenységet. Az 
egyes kérdések megválaszolását követően min-
den esetben információk, magyarázatok, to-
vábbi segítségek jelennek meg a témához kap-
csolódóan, melynek elolvasását egy „OK”-kal 
szükséges igazolni. Hibás válasz esetén a kérdés 
újra megválaszolására van lehetőség. Helyes 
válaszok esetén minden esetben azonnali pozi-
tív visszajelzés történik (pl. Jól csináltad!, Szép 
munka volt!), a küldetések teljesítését követően 
a kódrészleten kívül egy serleget is megszerez a 
játékos. A megszerzett serlegek száma egyenlő 

a teljesített küldetések számával. A modulok vé-
gén rövid áttekintés jelenik meg arról, hogy mit 
tanultunk az adott küldetés során.

Az egyes küldetések a 5. ábra szerinti rész-
kérdéseket dolgozzák fel játékos formában (a 
teljesség igénye nélkül)14. 

A küldetések sorrendje tetszőlegesen választ-
ható, azonban az adott küldetés csak az összes 
kérdés helyes megválaszolása esetén teljesített, 
így a hiányzó kódrészlet csak ebben az esetben 
szerezhető meg.

A játékosnak öt élete van, minden egyes 
rossz válaszért elveszít egyet. Ugyanakkor az 
egyes küldetések végén lehetőség van extra 
nehézségű, bónusz feladatért járó további élet 
megszerzésére, küldetésenként egyre. Azonban, 
ha a játék során elfogynak az életek, a játéknak 
vége.

A küldetések teljesítésére időkorlát nélkül 
van lehetőség. Amennyiben a játék megszakítá-
sára kerül sor, az automatikusan menti a teljesí-
tett feladatokat és újabb belépés esetén, tovább 
folytatható a játék az előző állapotról.

A játék végén röviden bemutatásra kerülnek 
a küldetések során elsajátított legfontosabb is-
meretek, valamint lehetőség nyílik egy össze-
foglaló tananyag letöltésére is. 

Összegzés

Magyarországon az elektronikus informáci-
óbiztonsági tudatosítás különböző formáira 
számos piaci cég kínál változatos lehetőségeket. 
A hagyományos tréningek, képzések, online és 

6. ábra: Áttekintő ábra a „Célpont vagy” alkalmazás szerkezeti felépítéséről

- Személyes adatok,
felhasználónév, jelszó
megadása

- Adatkezelési tájékoztató
elfogadása

Regisztráció

- Bevezetés az elektronikus 
információbiztonságról

- Tájékoztató a játék 
felépítéséről és a 
szabályokról

Bevezetés
- Férfi vagy női ügynök

szerep kiválasztása

Avatar
választása

- Küldetések áttekintése, a
hat küldetés teljesítése

- A kód megfejtésével a
bomba hatástalanítása,

- Oklevél letöltése

Játék
- Ismeretek összefoglalása
- Tananyag letöltése

Összefoglalás

Forrás: a szerző szerkesztése
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blended learning kurzusok mellett már talál-
kozhatunk a tudatosítás modern formáival is, 
mint a szimulációs technikák, szabadulószoba, 
vagy tematikus videók alkalmazása, valamint a 
Nemzeti Közszolgálati Egyetem által üzemel-
tett Probono felületen létrehozott, „IT Bizton-
ság Angyalai” elnevezésű önfejlesztő csatorna. 
Ez utóbbi a közösségi oldalak „hírfolyamához” 
hasonlóan működő felület, melyen a felirat-
kozók kommentelhetnek, vagy like-olhatják a 
megjelent cikkeket, blogokat, és szabadon kér-
dezhetnek a csatorna szerzőitől. A gamifikált 
applikációk használata ugyanakkor még nem 
terjedt el hazánkban, magyar nyelvű appliká-
cióként csupán a tanulmányban bemutatott 
Mongu for Teen-nel lehet találkozni. 

Az elmúlt években bár egyre többet halla-
ni a tudatos online jelentlétről, és előremutató 
tudatosító tevékenység indult el mind a privát, 
mind pedig a közszférában, számottevő áttörést 
nem sikerült elérni a felhasználók biztonságtu-
datosságának növelésében. A kibertámadások 
elkövetői és az átlagfelhasználók tudása között 
egyre nagyobb hézag jelentkezett, az internet-
használók nagyobb százaléka sajnos nem tart 
lépést a digitális világ felől érkező fenyegeté-
sekkel, ezért egyre nagyobb igény jelentkezik a 
társadalom jelentős részét átfogó tudatosításra. 
A Mongu for Teen applikáció működési tapasz-
talatait bemutató esettanulmány is megerősíti a 
gamifikált applikációk hatékonyságát a bizton-
ságtudatosítás területén, azonban az interjúból 
az is kiderült, hogy megfelelő, tartalmilag a 
felhasználók számára hasznos és élménysze-
rű tanulást nyújtó alkalmazást fejleszteni nem 
egyszerű folyamat. 

A kutatási kérdések megválaszolását követő-
en, az interjú tapasztalatait felhasználva, vala-
mint az írásban bemutatott, az elmúlt évek biz-
tonságtudatosságot, illetve tudatosítást érintő 
hazai és nemzetközi vizsgálatok eredményeire, 
a gamifikációs kutatások megállapításaira tá-
maszkodva ajánlásként megfogalmazásra kerül 
egy magyar nyelvű tudatosító applikáció terve, 
mely alkalmas lehet a biztonságtudatosság tár-
sadalom szintű növelésére. A „Célpont vagy” 
applikáció segítségével a társadalom széles kö-

réhez eljuttathatók a legfontosabb elektronikus 
információsbiztonsági ismeretek játékos és él-
ményszerű formában.
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